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این راهنما توسط مرکز ملی مبارزه با فریبکاری نوشته شده است و به شما 
کمک می کند آسیب های ناشیی از فریبکاری را شناسانیی کرده و از خود در برابر 

آن محافظت کنید. 

الیا مورد فریبکاری  فریبکاری جرم است و افرادی که فریبکاری می کنند مجرم هستند. بسیاری از مردم آسترر

ی 
ی خود را از دست می دهند. فریبکاری به زندگی

ند و پول خود را، حتیر گاهی اوقات پس انداز زندگی قرار می گتری

مردم آسیب می زند.

ی از آنها با یکدیگر همکاری کنیم. شناسانیی فریبکاری ها سخت تر می شود، بنابراین باید برای جلوگتری

الیانیی ها را از فریبکاری در امان نگهدارد.  مرکز ملی مبارزه با فریبکاری تلاش می کند تا آسترر

ی از شرقت پول و اطلاعات شخصی از  ما با دولت و صنعت کار می کنیم تا راه های جدیدی برای جلوگتری
الیانیی ها توسط فریبکاران پیدا کنیم. در اینجا برخی از راه های که ما برای رسیدن به این اهداف انجام  آسترر

میدهیم آمده است.

ی کنند ما به مردم کمک می کنیم فریبکاری را شناسانیی کرده و از آن جلوگیری

اک می گذاریم که  از طریق Scamwatch ما معلومات تازه در مورد فریبکاری ها و راه هانیی را به اشترر

می توانید از خود در برابر فریبکاری ها محافظت کنید.

ما فریبکاران را مختل می کنیم

اک گذاری اطلاعات در شراشر دولت و صنعت، ادامه جرایم فریبکاری را سخت تر  با جمع آوری و به اشترر
می کنیم و گزارش فریبکاری را برای مردم آسانترر می کنیم.
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س است کمک در دسیرر
اگر در حال خواندن این مطلب هستید، به احتمال زیاد شما یا شخصی که 

می شناسید فریب داده شده اید. متأسفانه، شما تنها نیستید. فریبکاری ها به 
طور فزاینده ای پیچیده می شوند، به این معنیی که هر کسی می تواند مورد 

د. فریبکاری قرار گیری

اگر مورد فریبکاری قرار گرفته اید، مهم است که شریع اقدام کنید.

ید. اگر پول خود را به یک فریبکار از دست داده اید، با بانک یا فراهم کننده کارت خود تماس بگتری

 .www.idcare.org  ,1800 595 160  ،ید با IDCARE تماس بگتری

ی واقعی هستند. فریبکاران به این متکی هستند که  فریبکاری ها به این دلیل موفق می شوند که هم شکل چتری

ی شبیه یک معامله عالی است که نمی  ی شما علائم هشدار دهنده را تشخیص نمی دهید زیرا عجله دارید، چتری

سد از طرف شخصی است که به آن اعتماد دارید. خواهید از دست بدهید یا به نظر متری
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با دنبال کردن این 3 مرحله از خود در برابر فریبکاری ها 
محافظت کنید:

ی نیستید پول یا اطلاعات شخصی را به کسی ندهید.توقف کنید اگر مطمئن�

فریبکاران به شما پیشنهاد کمک خواهند کرد یا از شما میخواهند که تأیید 

کنید چه کسی هستید. آنها اظهار می کنند که از سازمان هانیی هستند که 

شما می شناسید و به آنها اعتماد دارید، مانند ارائه دهندگان خدمات، 

پولیس، بانک یا خدمات دولنیی شما.

بررسی کنید
سید ممکن است این پیام   از خود بیرر

یا تماس جعلی باشد؟
هرگز روی یک لینک در پیام کلیک نکنید. فقط با استفاده از اطلاعات 

تماشی که از وب سایت یا برنامه کاربری رسمی آن ها پیدا می کنید، با 

ی نیستید، »نه« بگویید،  ید. اگر مطمئن� تجارت ها یا دولت تماس بگیری

قطع کنید یا حذف کنید.

ی اشتباه است، سریع عمل کنید.گزارش دهید ی اگر چیری

عادی شدید یا اگر یک فریبکار پول یا اطلاعات  اگر متوجه فعالیت غیری

ید. به دنبال کمک باشید و  شما را دریافت کرد، با بانک خود تماس بگیری

فریبکاری را به ReportCyber و Scamwatch گزارش دهید. 

هنگامی که فریبکاری را گزارش می دهید، با ایجاد دفاع ما در برابر 

الیانیی ها کمک می کنید. فریبکاری به همه آسیری
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فریبکاری چیست
فریبکاری زمانیی است که شخصی شما را فریب می دهد تا پول یا اطلاعات 

شخصی شما را دزدی کند. 

اً بسیار سازماندهی شده و پیچیده هستند  فریبکاری ها جرایم اقتصادی هستند که توسط مجرمانیی که اکترش

اداره می شوند. 

 هک کردن 
کامپیوتر

ایط ناعادلانه قرارداد  رویکردهای بازاریانیی مزاحمسری

فریبکاری موارد ذیل نیست: 

مهم است به یاد داشته باشید که همه تجربیات منفی فریبکاری نیستند. ممکن است برای محصولی که هرگز 

ی خریداری کرده اید و متوجه شده اید که کیفیت پاییتیی دارد پول پرداخت کرده  ی دریافت نکرده اید یا چتری

الیا از مصرف  باشید. اگرچه این ناامیدکننده است، اما اینها لزوماً فریبکاری نیستند. قانون مصرف کننده آسترر

الیانیی برای این گونه مسائل حمایت می کند.  کنندگان آسترر

برای معلومات بیشترر به www.accc.gov.au/consumers مراجعه کنید.

توسط جنایتکاران اجرا میشوند

سند واقعی به نظر میری

با داستان های باورکردنیی می باشند

شما را تحت فشار قرار میدهند تا اقدامی انجام دهید

فریبکاری ها:
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اقدامات ساده برای شناساییر و 
ی از فریبکاری جلوگیرر

فریبکاری ممکن است برای همه ما اتفاق بیفتد. فریبکاری ها کار میکنند زیرا 
فریبکاران داستان های قابل باوری برای سرقت پول شما و به دست آوردن 

اطلاعات شخصی شما ایجاد می کنند.

فریبکاران باهوش تر می شوند و از تکنالوژی، محصولات، خدمات و رویدادهای مهم جدید استفاده می کنند 

تا شما را متقاعد کنند که فریبکاری های شان واقعی است.

تشخیص یک فریبکاری می تواند بسیار سخت باشد. در اینجا چند حالت وجود دارد که باید متوجه آنها 

باشید. گاهی اوقات فریبکاران از ترکیتیی از این تاکتیک ها استفاده میکنند.

فرصت هاییر برای بدست آوردن یا پس انداز پول: فریبکاران شما را فریب میدهند تا فکر کنید . 	

یک معامله یا پیشنهاد باورنکردنیی دریافت میکنید. آنها شما را تحت فشار قرار میدهند تا سریع 

عمل کنید تا آن را از دست ندهید. به یاد داشته باشید، معاملانیی که به نظر خیلی خوب می آیند، 

معمولاً واقعیت ندارند.

ن و فریادهای کمک: فریبکاران سعی میکنند از طبیعت خوب شما علیه خود . 	 داستانهای غم انگیرر

ی را با شما در میان می گذارند و توضیح  گ و غم انگیری
تان استفاده کنند. آنها داستانهای دلشکست�

میدهند که چرا به کمک شما و پول شما نیاز دارند.

لینک ها و پیوست ها: فریبکاران از لینک های برای راجع کردن شما به وب سایت های فریبکاری . 	

ی ممکن  استفاده می کنند که برای سرقت اطلاعات و پول شما طراحی شده اند. فریبکاران همچنئنی

است از شما بخواهند پیوست ها را باز کنید. اینها میتوانند ویروس هانیی را نصب کنند که اطلاعات 

شما را می دزدند.
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فشار برای اقدام سریع: فریبکاران نمی خواهند شما وقت بگذارید و به مسائل فکر کنید. آنها می . 	

خواهند شما را تحت فشار قرار دهند تا سریع عمل کنید. این می تواند شامل تهدیدهانیی باشد که 

اگر سریع عمل نکنید اتفاق بدی رخ خواهد داد.

ن به روش های غیرر معمول یا خاص: فریبکاران بیشیری اوقات از شما می . 	 درخواست ها برای پرداخ�ر

معمول مانند کارت های نقدی پیش پرداخت شده، کارت های  خواهند با استفاده از روش های غیری

iTunes یا ارز مجازی مانند بیت کوین پرداخت کنید. وقنیی این پول خرج شد، نمی توانید آن 
ید. را پس بگیری

درخواست برای راه اندازی حساب ها یا PayID های جدید: فریبکاران ممکن است از شما بخواهند . 	

که یک حساب بان� یا PayID جدید ایجاد کنید تا به آنها پرداخت کنید )یا توسط آنها پرداخت 

شوید(. آنها ممکن است اظهار کنند که از طرف بانک شما هستند و به شما بگویند که پول خود را 

به حساب های جدید منتقل کنید تا آن را امن نگهدارید.

ند. متأسفانه، از هر  ی از شما بگتری ند، سعی میکنند پول بیشترر اگر فریبکاران موفق شده اند پول شما را بگتری

سه قربانیی فریبکاری، یک نفر بیشترر از یک بار مورد فریبکاری قرار گرفته است. اگر در اثر فریبکاری پول خود 

ید.  را از دست داده اید، مراقب فریبکارانیی باشید که به شما پیشنهاد کمک می کنند تا پول خود را پس بگتری
این یک نوع دیگر از فریبکاری های بعدی است.
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 SMS فریبکاری از طریق پیام یا
فریبکاران پیام هانیی را ارسال می کنند که اظهار می کنند از طرف دولت، 

مجری قانون، تجارت های مورد اعتماد یا حنیی فامیل یا دوستان شما هستند.

سند و سعی میکنند که شما شریع عمل کنید. آنها بیشترر اوقات یک لینک دارند  این پیام ها فوری به نظر متری

د. فریبکاران میتوانند هر گونه اطلاعات شخصی وارد شده در این وب  که شما را به یک وبسایت فریبکاری میتری

ی پول یا ارتکاب فریبکاری به نام شما استفاده کنند. سایت های فریبکاری را بدزدند و از آن برای برداشینر

برای اینکه این پیامها واقعی به نظر برسند، فریبکاران شماره تلیفون خود را در پشت شماره تلیفون و هویت 

نده تجارت های قانونیی یا افرادی که میشناسید درج یا پنهان می کنند. تماس گتری

ه پیامهای واقعی سازمان ظاهر شوند و تشخیص آنها را  پیامهای فریبکاری حتیر میتوانند در زنجتری

سخت تر میکند.
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نشانه هاییر که یک پیام ممکن است فریبکاری باشد

پیام:

از شما میخواهد که اقدام فوری انجام دهید، پرداخنیی انجام دهید یا پول را 

انتقال دهید.

از شما میخواهد که روی لین� کلیک کنید یا با شماره ای که در پیام ارائه شده 

ید.  است تماس بگیری

از شما میخواهد که با نام کاربری و رمز عبور خود به یک حساب آنلاین وارد شوید 

یا اطلاعات شخصی دیگری را ارائه دهید.

از طرف یک دوست یا عضو فامیل است که میگوید اطلاعات تماس شان تغییری 

کرده است.

تهدید میکند که در صورت عدم اقدام، خدمات را متوقف میکند یا از شما هزینه 

دریافت میکند.

اظهار میکند که شما یا حساب های شما هک شده یا درگیری فریبکاری شده اید.

اظهار میکند که مشکلی در پرداخت یا تحویل بسته شما وجود دارد.
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گام هاییر برای محافظت از خود در برابر فریبکاری های پیام رسایین

اگر شخصی که میشناسید پیامی ارسال کرد تا بگوید شماره تلیفون . 	

جدیدی گرفته است:

ید، و . 	 سعی کنید با شماره موجودی که برای آنها دارید تماس بگیری

سید که فقط آنها پاسخ . 	 در شماره جدید به آنها پیام دهید و سوالی بیرر

آنرا بدانند تا بررشی کنید که آنها چه کسی هستند.

هرگز روی لین� موجود در پیام ها کلیک نکنید. . 	

اگر پیامی به یک وب سایت لینک دارد، روی لینک کلیک نکنید. در عوض، . 	

خودتان وب سایت را به صورت آنلاین جستجو کنید یا از برنامه کاربری رسمی 

آن استفاده کنید. 

با استفاده از شماره تلیفون ارائه شده به پیام پاسخ ندهید. . 	

با شماره تلیفونیی که خودتان پیدا کرده اید، مثلاً، از وب سایت سازمان، دوباره . 	
ید.  با سازمان یا شخص تماس بگیری
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فریبکاری از طریق ایمیل
فریبکاران ایمیل هانیی را ارسال میکنند که اظهار میکنند از طرف دولت، مجری 

وری شکل میدهند تا شما را وادار به  قانون و تجارت ها هستند. آنها را ضری
اقدام سریع کنند.

ی میتوانند  فریبکاران از همان لوگو و آدرس ایمیل مشابه سازمان واقعی استفاده می کنند. فریبکاران همچنینی

آدرس ایمیل خود را در پشت آدرس ایمیل یک سازمان یا تجارت پنهان کنند تا ایمیل فریبکاری واقعی تر 

به نظر برسد.
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نشانه هاییر که یک ایمیل ممکن است فریبکاری باشد

ایمیل:

درخواست پرداخت میکند اما جزئیات حساب جدید است یا از آخرین پرداخنیی که 

انجام داده اید تغییری کرده است.

از شما میخواهد که با نام کاربری و رمز عبور خود به یک حساب آنلاین وارد شوید 

یا اطلاعات شخصی دیگری را ارائه دهید.

منتظره است و شامل یک پیوست با درخواست برای باز کردن آن است. غیری

از شما میخواهد جزئیات بان� خود را تأیید کنید تا بازپرداخت یا پولی را که انتظار 

ندارید دریافت کنید.

ادعا میکند که اطلاعانیی درباره شما یا تصاویری از شما دارد و تهدید به انتشار آنها 

میکند.

ان خسارت برای نقض معلومات یا سرقت  پیشنهاد برای کمک به بازیانیی پول یا جیری

هویت میکند.
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اقداماییر که میتوانید برای محافظت از خود در برابر فریبکاری های 
ایمیلی انجام دهید

بررشی کنید که ایمیل واقعی باشد، توسط:. 	

تماس مستقیم با شخص یا سازمان با استفاده از معلومات تماشی که . 	

خودتان پیدا کرده اید، مثلاً، از وب سایت سازمان یا،

شی به یک سازمان از طریق برنامه کاربری رسمی آنها )هرگز از . 	 دسیری

طریق لینک این کار را نکنید(.

فوراً ارتباط خود را با هر کسی که سعی در تهدید یا ترساندن شما . 	

دارد قطع کنید.

هرگز اطلاعات شخصی یا پول به کسی که به شما موارد ذیل را پیشنهاد . 	

میکند ندهید: 

ان خسارت یا کمک به بازیانیی از فریبکاری قبلی یا نقض اطلاعات یا،. 	 جیری

برنده شدن، جوایز یا یک ارث.. 	

در صورت امکان از تصدیق هویت چند عاملی استفاده کنید. این یک لایه . 	

حفاظنیی اضا�ی را فراهم میکند و به این معنیی است که یک فریبکار باید رمز 

عبور ایمیل شما و شماره رمز ارسال شده به تلیفون شما را بداند تا به حساب 

شی پیدا کند.  ایمیل شما دسیری
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فریبکاری های تلیفویین
ند. این  فریبکاران با ادعای اینکه از سازمان های معروف هستند تماس می گیری
 ، کت های حقو�ی ، مجری قانون، سرمایه گذاری و سری شامل سازمان های دولنیی

بانک ها و ارائه دهندگان مخابرات میشود. 

وری شکل میدهند تا شما را وادار به اقدام شریع کنند. آنها ممکن است سعی کنند شما را متقاعد  آنها را ضری

سی به کمپیوتر خود را به آنها بدهید.  کنند که اطلاعات شخصی یا حساب بانکی خود یا دسترر

نده از قبل اطلاعانیر درباره شما داشته باشد، مانند نام یا آدرس شما، که باعث میشود  ممکن است تماس گتری

تماس واقعی به نظر برسد. 
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نشانه هایکه یک تماس تلیفویین ممکن است فریبکاری باشد

نده: تماس گیرر

درخواست پرداخت میکند یا از شما میخواهد که پول را به یک حساب جدید 

منتقل کنید.

از شما رمز عبور، رمز، کد یکبار مصرف یا برخی اطلاعات امنینیی دیگر را میخواهد.

از شما جزئیات مالی مانند جزئیات بان� یا کریدیت کارت را میخواهد.

از شما میخواهد که یک عمل را در تلیفون همراه یا کمپیوتر خود انجام دهید، 

شی به یک حساب امن. مانند نصب نرم افزار یا دسیری

ی یا اخراج فوری تهدید  ادعا میکند که از مجریان قانون است و شما را به دستگیری

میکند.

میگوید که حساب بان� یا سایر حساب های آنلاین شما هک شده یا درگیری 

فریبکاری شده است.
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اقداماییر که میتوانید برای محافظت از خود در برابر فریبکاری های 
تلیفویین انجام دهید

توسط هرکدام از موارد ذیل بررشی کنید که تماس واقعی باشد: . 	

تماس مستقیم با شخص یا سازمان با استفاده از معلومات تماشی که . 	

خودتان پیدا کرده اید، مثلاً، از وب سایت سازمان یا،

شی به یک سازمان از طریق برنامه کاربری رسمی آنها )هرگز از . 	 دسیری

طریق لینک این کار را نکنید(.

نده کیست یا شما را تهدید میکنند یا می . 	 ی نیستید تماس گیری اگر مطمئن�

ترسانند، فوراً تلیفون را قطع کنید. 

شی به کمپیوتر یا . 	 هرگز نرم افزاری را نصب نکنید که به شخصی اجازه دسیری

دستگاه شما را می دهد.

ید یا . 	 شما میتوانید تماس هانیی را که شماره  آنها را نمی شناسید نادیده بگیری

اجازه دهید تماس  به پست صونیی برود. 

خوب است بدانید! 

حنیی اگر شماره خصوصی داشته باشید یا در لیست "Do Not Call" ثبت 

باشید، همچنان ممکن است تماس های فریبکاری دریافت کنید. 
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فریبکاری های وب سایت
فریبکاران میتوانند آنلاین اظهار کنند که هر کسی باشند، از جمله دولت، یک 

تجارت واقعی، افراد مشهور یا دوستان یا فامیل شما. 

آنها میتوانند وب سایت های جعلی ایجاد کنند تا شبیه مارک های معروف شوند. آنها ممکن است به نام 

افراد مشهور تظاهر کرده به نظر برسانند که در حال تایید اجناس یا خدمات هستند. این وب سایت ها 

میتوانند حاوی نظرات جعلی باشند تا اعتماد تان را کسب کنند. 

ممکن است هنگام آنلاین بودن، شعارهای تبلیغانیر جعلی یا پنجره های حاوی از هشدارهای جعلی یا پیام 

های خطا را مشاهده کنید. 
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نشانه هاییکه یک وب سایت ممکن است فریبکاری باشد

وب سایت: 

ی تر از حد معمول یا در مقایسه با سایت های  اجناس را با قیمت های بسیار پایئنی

دیگر برای فروش ارائه میکند.

به شما درباره راهی برای کسب درآمد سریع و آسان با خطر یا تلاش کم میگوید.

حاوی یک هشدار یا پیام خطای فوری است که از شما میخواهد روی یک لینک 

کلیک کنید.

معمول یا خاص مانند کارت های هدیه یا  درخواست پرداخت به روش های غیری

ارزهای دیجیتال مانند بیت کوین را دارد.

فقط شامل نظرات مثبت است. 
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ی از فریبکاری وب سایت  اقداماییر که میتوانید برای جلوگیرر
انجام دهید

سد، . 	 قیمت ها را مقایسه کنید. اگر پیشنهادی فراتر از حقیقت به نظر میری

احتمالاً واقعیت ندارد.

قبل از دادن پول یا اطلاعات شخصی خود در مورد سازمان یا شخصی که با . 	

او سر و کار دارید تحقیق کنید.

به نظرات نوشته شده در خود وب سایت اعتماد نکنید. نام وب سایت یا . 	

تجارت و کلمه »فریبکاری« یا »نظرها« را جستجو کنید.

اگر پیام اخطار یا خطا روی صفحه نمایش شما ظاهر شد، روی آن کلیک . 	

نکنید، در عوض مستقیماً به برنامه کاربری مورد نظر بروید تا واقعی بودن آن 

را بررشی کنید. 

 های خودبخود« برای سیستم عامل و . 	 با فعال کردن »به روزرسانیی
برنامه های کاربری خود، دستگاهی را که برای خرید آنلاین استفاده می کنید 

به روز نگه دارید.

خوب است بدانید! 

 روش های عملی برای محافظت از خودتان به صورت آنلاین 

س است. در   www.cyber.gov.au در دسیری
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فریبکاری های مبتنین بر رسانه های 
اجتماعی، برنامه های کاربری و پیام 

رسایین آنلاین
اگر فردی که نمی شناسید در رسانه های اجتماعی، یک برنامه پیام رسانیی مانند 
د،  واتس اپ یا وی چت یا از طریق یک برنامه کاربری دیگر با شما تماس میگیری

ممکن است فریبکاری باشد. 

فریبکارانیکه که اظهار میکنند شخص دیگری هستند، بیشترر از عکس واقعی شخص یا لوگوی رسمی سازمانیی 

که اظهار میکنند هستند استفاده میکنند تا تشخیص فریبکاری را سخت تر کنند. 

فریبکاران در رسانه های اجتماعی حساب های جعلی ایجاد میکنند و اظهار میکنند که از دولت، یک 

کت شرمایه گذاری یا حتیر یک دوست، عضو فامیل یا علاقه مند رومانتیک  تجارت واقعی، صاحب کار، شرش

شما هستند. 

آنها ممکن است خود را جعل افراد مشهور کنند و به نظر برسد که در حال تبلیغ اجناس یا خدمات هستند. 

اک می گذارید  ی میتوانند از جزئیانیر که در حساب های رسانه های اجتماعی خود به اشترر فریبکاران همچنینی

یهای زیادی درباره شما بیاموزند. آنها میتوانند از این اطلاعات برای حدس زدن رمزهای عبور حساب شما   چتری

یا هدف قرار دادن سایر فریبکاری ها استفاده کنند.
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نشانه های فریبکاری در رسانه های اجتماعی یا برنامه کاربری

حساب رسانه های اجتماعی یا برنامه کاربری: 

به شما درباره راهی برای کسب درآمد سریع و آسان با خطر یا تلاش کم میگوید.

کت کنید. از شما دعوت میکند تا در یک مسابقه یا پیشنهاد زمانیی محدود سری

درخواست انتقال مکالمه از یک برنامه مانند برنامه دوستیانیی به پیام یا ایمیل 

خصوصی را میکند. 

پیشنهاد میکند که یک شخص معروف محصول یا خدمانیی را تایید یا حمایت کند.

ی را که شما می فروشید بدون اینکه اول آن را ببیند و با قیمت  ی میگوید شخصی چیری

بالا خریداری میکند.

اک میگذارد مگر اینکه پولی به آنها  تهدید میکند که تصویر خصوصی شما را به اشیری

دازید. بیرر

د تا کاری پیشنهاد کند.  با شما تماس میگیری

خوب است بدانید! 

معلومات مربوط به نحوه ایمن ماندن در صفحات مختلف رسانه های اجتماعی را می توان 

در www.esafety.gov.au یافت.
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ی از فریبکاری های مبتنین بر رسانه  اقداماییر که میتوانید برای جلوگیرر
های اجتماعی و برنامه های کاربری انجام دهید

بررشی کنید که آیا حساب ممکن است جعلی باشد. آیا این حساب فعال . 	

است؟ آنها چند دوست/تعقیب کننده دارند و چقدر آنلاین پسُت میگذارند؟ 

نام حساب را به همراه کلمه »scam« به صورت آنلاین جستجو کنید. . 	

هرگز کاری را که به شما پیشنهاد شده است بدون مصاحبه یا بحث در مورد . 	

گ و مراجع خود قبول نکنید. در مورد استخدام کننده و 
تجربه، شایست�

تجارت یا فردی که این وظیفه را پیشنهاد میکند تحقیق کنید. از طریق شماره 

ننیی مستقل دریافته اید، با سازمان  تلیفون هانیی که از یک جستجوی اینیری

ی وظیفه از قبل پول پرداخت نکنید. ید. فقط برای تضمئنی کاریانیی تماس بگیری

الیا است مشاوره سرمایه . 	 فقط از کسی که دارای مجوز خدمات مالی آسیری

کت یا وب سایت در بخش  ید و بررشی کنید که نام یک سری گذاری بگیری

ی المللی کمیسیون اوراق بهادار  هشدارهای سرمایه گذاران سازمان بئنی

)IOSCO( نباشد .

هرگز به کسی که فقط آنلاین با او آشنا شده اید پول ندهید. فریبکاران بیشیری . 	

گ میکنند و نمی توانند شخصاً شما 
اوقات میگویند که در خارج از کشور زند�

را ملاقات کنند.

هرگز تصاویر محرم خود را برای کسی که فقط به صورت آنلاین ملاقات کرده . 	

اید ارسال نکنید. 

ند، مانند حضوری و  برای معلومات بیشترر در مورد فریبکاری ها از جمله راه های دیگر که فریبکاران ممکن است با شما تماس بگتری

از طریق پست، به Scamwatch مراجعه کنید.
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فریبکاری های برتر که باید درباره 
آنها بدانید 

در اینجا برخی از رایج ترین انواع فریبکاری را برای شما آورده ایم که باید 
ی در مورد هر یک از این نوع  از آنها آگاه باشید. میتوانید معلومات بیشیری

فریبکاری ها، از جمله علائم هشدار دهنده و مراحل محافظت از خود، در 
وب سایت Scamwatch بیابید. 

فریبکاری های جعل هویت

فریبکاران شما را فریب می دهند تا فکر کنید از سازمان های قابل اعتمادی مانند پولیس، دولت، بانک 

ها و تجارت های معروف هستند. آنها حتیر میتوانند اظهار کنند که دوست یا عضو فامیل شما هستند. 
فریبکاران با ارسال ایمیل یا پیام های جاسوسی )phishing(، معلومانیر را درباره شما جستجو میکنند. 

اینها برای شرقت اطلاعات شما طراحی شده اند. آنها تلاش میکنند با اظهار کردن اینکه آنها از یک سازمان 

رسمی یا شخصی که می شناسید و به آن اعتماد دارید، شما را متقاعد میکنند که اطلاعات شخصی خود را به 

آنها بدهید. 

فریبکاران از تکنالوژی استفاده میکنند تا به نظر برسند تماس ها یا پیام هایشان از یک شماره تلیفون قانونیی 

است. آنها میتوانند پیام های نوشتاری را در همان سلسله مکالمه به عنوان پیام های واقعی از یک سازمان 

نشان دهند. 

فریبکاری های سرمایه گذاری

فریبکاران از بازاریانیی متقاعد کننده و تکنالوژی جدید استفاده میکنند تا پیشنهاد شرمایه گذاری خود را آنقدر 

خوب جلوه دهند که نمیتوان آنرا از دست داد. آنها به شما قول سودهای بزرگ با خطر کم یا بدون خطر 

اً از تکتیک های فشار استفاده میکنند تا شما را مجبور کنند شریع عمل کنید تا بتوانند پول  میدهند. آنها اکترش

شما را بدزدند.
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فریبکاری های وظیفه ای و کارمندی

فریبکاران وظیفه های را پیشنهاد میکنند که تلاش کم و درآمد خونیی دارند. آنها اظهار میکنند که از طرف 

کت های مطرح و صفحه های فروشات آنلاین استخدام میکنند. گاهی اوقات، وظیفه ای که اعلان میکنند  شرش

ی جعل هویت دفترر های کاریانیی مطرح شده را میکنند. هدف آنها شرقت  حتیر وجود ندارد. فریبکاران همچنینی

دازید تا بتوانید برای  پول و اطلاعات شخصی شما است. آنها ممکن است از شما بخواهند که از قبل پول بترر

آنها کار کنید.

فریبکاری های اجناس و خدمات

فریبکاران به عنوان خریدار یا فروشنده ظاهر میشوند تا پول شما را بدزدند. آنها وب سایت ها یا حساب های 

جعلی را در سایت های فروشندگان قانونیی میسازند و اجناس یا خدمات را با قیمت هانیی پیشنهاد میکنند که 

برای واقعی بودن غتری قابل باور است. آنها تبلیغات جعلی و نظرهای جعلی پسُت میکنند. آنها ممکن است 

الیانیی )ABN( دزدیده شده  از لوگو های دزدیده شده، نام حوزه ای .com.au و شماره تجاری آسترر

استفاده کنند. تشخیص این فریبکاری ها سخت است. 

ی به عنوان تجارت های ظاهر میشوند که شما آنها را می شناسید و به آنها اعتماد دارید تا  فریبکاران همچنینی

یان  بیل های جعلی را برای شما ارسال کنند. آنها حتیر میتوانند جزئیات بیل های قانونیی را تغیتری دهند تا مشترر

به جای شما به فریبکاران پرداخت کنند. 

فریبکاری های عاشقانه

فریبکاران از وعده عشق، ملاقات یا دوستیر برای شرقت پول شما استفاده میکنند. آنها تمام تلاش خود را 

میکنند تا شما را متقاعد کنند که این رابطه واقعی است و از شما استفاده میکنند تا به آنها پول بدهید. 

فریبکاران شما را در رسانه های اجتماعی، برنامه های دوستیانیی یا برنامه های کاربری و وب سایت های 

ی ممکن است برای شما پیام یا ایمیل ارسال کنند. آنها پشت حساب ها و  بازی پیدا میکنند. آنها همچنینی

هویت های جعلی، گاهی اوقات افراد مشهور، پنهان می شوند. هنگامی که به آنها اعتماد کردید، آنها یک 

اً درخواست پول یا سایر اجناس خواهد بود.  »اضطرار« خواهند داشت و از شما کمک میخواهند. این اکترش
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 فریبکاری های تهدید و اخاذی

دازید وگرنه اتفاق  فریبکاران اظهار میکنند که از یک سازمان قابل اعتماد هستند و ادعا میکنند که باید پول بترر

ی،  بدی رخ خواهد داد. اگر موافقت نکنید که فوراً به آنها پرداخت کنید، آنها ممکن است شما را با دستگتری

اخراج یا حتیر آسیب جسمی تهدید کنند. 

اک گذاری تصاویر برهنه یا ویدیوهانیی که برای آنها ارسال کرده اید، از  ی میتوانند با تهدید به اشترر آنها همچنینی

ی کنند، مگر اینکه برای آنها پول ارسال کنید.  شما باج گتری

منتظره پول فریبکاری های غیری

فریبکاران تلاش میکنند شما را متقاعد کنند که از شما قرض دار اند یا مستحق پول یا جایزه ای هستید که 

انتظار دریافت آنرا نداشتید. 

فریبکار از شما میخواهد قبل از دریافت پول یا جایزه، مبلغی را پرداخت کنید یا اطلاعات بانکی یا هویتیر 

خود را بدهید. متأسفانه پول رایگانیی وجود ندارد. 
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کجا میتوان فریبکاری ها را گزارش داد؟
، اجتناب و  ما در تلاش هستیم تا با افزایش آگاهی در مورد نحوه شناسانیی

الیا را به هدف سخت تری برای فریبکاران تبدیل کنیم.  گزارش فریبکاری، آسیری

اک میگذاریم و با دولت، مجری قانون و بخش خصوصی برای  ما اطلاعات گزارش های فریبکاری را به اشترر
ی از فریبکاری کار میکنیم.  ایجاد اختلال و جلوگتری

با گزارش دادن به Scamwatch به دیگران کمک کنید. تجربه فریبکاری خود را از طریق فورم گزارش 
در وب سایت www.scamwatch.gov.au Scamwatch گزارش دهید. 

به یاد داشته باشید، اگر قربانیی یک فریبکاری هستید، مهم است که شریع عمل کنید.

 اگر پول خود را به یک فریبکار از دست داده اید، با بانک یا فراهم کنند کارت خود �	
ید. تماس بگتری

	�idcare.org | 1800 595 160 :ید با ID CARE تماس بگتری
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کمک و حمایت بیشیرر
قربانیی یک فریبکاری بودن میتواند احساس طاقت فرسانیی داشته باشد. مهم 

است که به یاد داشته باشید که این ممکن است برای هر کسی اتفاق بیفتد و 
س است.  کمک در دسیری

اگر شما یا شخصی که میشناسید مورد فریبکاری قرار گرفته اید، در مورد آن با ک� صحبت کنید. میتوانید از 

ید.  فامیل، دوستان، داکترر فامیلی یا یکی از خدمات حمایت زیر کمک بگتری

 lifeline.org.	u | 		 		 		 :)لایف لاین( Lifeline 
یا گفتگوی کمک بحران آنلاین )24 ساعت شبانه روز، 7 روز هفته(

	eyond	lue.org.	u | 		00 		 				 :)بیاند بلو( Beyond Blue 
یا پیام آنلاین )24 ساعت شبانه روز، 7 روز هفته(

  kidshelpline.com.	u | 	800 		 	800 :)خط کمک کودکان( Kids Helpline 
)24 ساعت شبانه روز، 7 روز هفته(

ی را تغیتری دهد. 
ات مالی فریبکاری ها میتواند ویرانگر باشد و زندگی تأثتری

 اگر با مشکلات مالی مواجه هستید، میتوانید از طریق خط کمک ملی قرضه 

 National Debt Helpline با یک مشاور مالی صحبت کنید: 
 007 007 1800 از ساعت 9:30 صبح الی 4:30 بعد از ظهر، دوشنبه الی جمعه 

سی  یا از دوشنبه الی جمعه از ساعت 9:00 صبح الی 8:00 بعد از ظهر به گفتگوی زنده دسترر
داشته باشید.
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