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यंह कोायंि कोॉपीराइटा है। कोॉपीराइटा अक्षि�क्षिनेयंमं 1968 केो तहत अनुेमंत क्षिकोसेी भीी उपयंोग केो अक्षितरिरक्त इसे कोायंि मंं क्षिनेक्षिहत 
सेभीी सेामंग्रीी क्षि�एक्षिटाव कोॉमंन्स एक्षिटेाबू्यू�ने 4.0 ऑसेे्ट्रेक्षिलोंयंा लोंाइसंेसे केो तहत प्रदाने कोी जााती है, क्षिजासेमंं क्षिनेम्नक्षिलोंखिखत केो क्षिलोंए 
अपवाद है:

 � कोॉमंनेवेल्थ कोोटा ऑफ आर्म्सि

 � ACCC और AER केो लोंोगो

 � ऐसेा कोोई भीी क्षि�त्रण, आरेख, तस्वीर यंा ग्रीाक्षिफको क्षिजासेकेो क्षिलोंए Australian Competition and Consumer 
Commission केो पासे कोॉपीराइटा नेही � है, लेोंक्षिकोने जाो इसे प्रकोा�ने कोा क्षिहस्साा हो सेकोता है यंा इसेमंं क्षिनेक्षिहत हो सेकोता है।

से�गत लोंाइसंेसे �तं कोा क्षिववरण तथाा CC BY 4.0 AU लोंाइसंेसे केो क्षिलोंए से�पूणि कोानूेनेी कोोड क्षि�एक्षिटाव कोॉमंन्स कोी वेबसेाइटा 
पर उपलोंब्ध है। 

पुने:प्रकोा�ने और अक्षि�कोारो� सेे से�ब�क्षि�त क्षिनेवेदनेो� व पूछताछ कोो इसे पते पर भेीजाा जाानेा �ाक्षिहए: Director, Corporate 
Communications, ACCC, GPO Box 3131, Canberra ACT 2601.

महेंत्वपूर्णण सूेचना 

इसे प्रकोा�ने मंं दी गई जाानेकोारी केोवलों सेामंान्य मंागिद�िने केो क्षिलोंए ही है। यंह कोानूेनेी यंा कोोई अन्य पे�ेवर सेलोंाह कोा गठने 
नेही � कोरती है, और इसेपर क्षिकोसेी भीी न्यायंाक्षि�कोार-�ेत्र मंं कोानूेनेी वक्तव्य केो रूप मंं भीरोसेा नेही � क्षिकोयंा जाानेा �ाक्षिहए। �ू�क्षिको 
इसेकोा उदे्देश्य केोवलों एको सेामंान्य से�दक्षि�िकोा केो रूप मंं है, इसेक्षिलोंए इसेमंं सेामंान्यीकोरण हो सेकोते हं। यंक्षिद आपकोो कोोई 
क्षिवक्षि�ष्ट्र क्षि��ता है, तो आपकोो पे�ेवर सेलोंाह लेोंनेी �ाक्षिहए। 

ACCC नेे वतिमंाने और सेटाीको जाानेकोारी प्रदाने कोरनेे केो क्षिलोंए हर उक्षि�त प्रयंासे क्षिकोयंा है, लेोंक्षिकोने यंह उसे जाानेकोारी कोी 
सेटाीकोता, वतिमंानेीयंता यंा से�पूणिता केो बारे मंं कोोई गार� टाी नेही � देता है। 

जाो प� इसे प्रकोा�ने मंं दी गई जाानेकोारी कोा पुने:प्रकोा�ने यंा अन्यथाा उपयंोग कोरनेा �ाहते हं, उनं्हें प्रकोा�ने सेे पहलेों 
इसे जाानेकोारी कोी वतिमंानेीयंता तथाा सेटाीकोता कोी जाा�� कोरनेी होगी। प्रते्येको प्रकोा�ने से�स्करण सेे पहलेों ऐसेा क्षिकोयंा जाानेा 
�ाक्षिहए, क्योंो�किक्षिको ACCC मंागिद�िने और प्रासे�क्षिगको पारगमंनेकोालोंीने कोानूेने अक्सर बदलोंते रहते हं। प�ो� केो पासे क्षिनेक्षिहत 
सेभीी प्रश्नोंो� कोो इसे पते पर भेीजाा जाानेा �ाक्षिहए: Director, Corporate Communications, ACCC, GPO Box 3131, 
Canberra ACT 2601.
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स्वदेेशीी भूूक्षिम केा प्रक्षिता अक्षिभूस्वीकृाक्षिता

ACCC पूरे ऑसेे्ट्रेक्षिलोंयंा-भीर मंं स्वदे�ी भूीक्षिमं केो पार�परिरको स्वाक्षिमंयंो� और से�र�कोो� केो प्रक्षित 

अक्षिभीस्वीकृोक्षित व्यक्त कोरता है और भूीक्षिमं, सेमुंद्र एव� सेमुंदायं केो सेाथा उनेकेो क्षिनेर�तर से�ब�� 

कोो मंान्यता देता है। हमं उनेकेो और उनेकोी से�सृ्कक्षितयंो� केो प्रक्षित तथाा अतीत, वतिमंाने एव� 
भीक्षिवष्य मंं उनेकेो बुजुागं केो प्रक्षित अपनेा सेम्मााने व्यक्त कोरते हं।
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यहें मागाणदेक्षिशीणकाा National Anti-Scam Centre 
द्वाारा क्षिनक्षिमणता काी गाई हैें और यहें आपकाो घोोटाालोंो � सेे 
हेंोने वेालेों नुकासेान काी पहेंचान कारने तार्था स्वय� काो 
सुेरक्षि�ता रखने मं सेहेंायताा कारेगाी। 

घोोटाालोंा एको अपरा� होता है और घोोटाालेों कोरनेे वालेों लोंोग अपरा�ी होते हं। ऑसेे्ट्रेक्षिलोंयंा 
मंं बहुत सेे लोंोगो� केो सेाथा घोोटाालेों क्षिकोए जाा रहे हं और वे अपनेे पैसेे खो रहे हं, जाो कोभीी-
कोभीी उनेकेो पूरे जाीवने-भीर कोी ब�त होती है। घोोटाालोंो� सेे लोंोगो� केो जाीवने कोो नुेकोसेाने 
पहु��ता है।

घोोटाालोंो� कोा पता लोंगानेा कोक्षिठने होता जाा रहा है, इसेक्षिलोंए इनं्हें रोकोनेे केो क्षिलोंए हमंं सेाथा-
क्षिमंलोंकोर कोामं कोरनेे कोी आवश्यकोता है।

National Anti-Scam Centre ऑसेे्ट्रेक्षिलोंयंावाक्षिसेयंो� कोो घोोटाालोंो� सेे सुेरक्षि�त रखनेे केो 
क्षिलोंए कोामं कोरता है। 

हमं घोोटाालेोंबाजाो� कोो ऑसेे्ट्रेक्षिलोंयंावाक्षिसेयंो� केो पैसेे और व्यखिक्तगत जाानेकोारी कोी �ोरी 
कोरनेे सेे रोकोनेे केो नेए तरीकेो खोजानेे केो क्षिलोंए सेरकोार और उद्योोग केो सेाथा-क्षिमंलोंकोर 
कोामं कोरते हं। हमं यंह कैोसेे हाक्षिसेलों कोरते हं, यंहा� इसेकेो कुोछ तरीकेो क्षिदए गए हं।

हेंम लोंोगाो � काो घोोटाालोंो � काी पहेंचान कारने और इनसेे सुेरक्षि�ता रहेंने मं 
सेहेंायताा देेतेा हंें

Scamwatch केो मंाध्यमं सेे हमं घोोटाालोंो� और ऐसेे तरीकोो� केो बारे मंं अप-टुा-डेटा 
जाानेकोारी सेाझाा कोरते हं, क्षिजानेसेे आप स्वयं� कोो घोोटाालोंो� सेे सुेरक्षि�त रख सेकोते/ती हं।

हेंम घोोटाालेोंबा�ो � काो बाक्षिधाता कारतेा हंें

खुक्षिफयंा जाानेकोारी कोो एकोत्र कोरकेो और उसेे सेरकोार व उद्योोग केो बी� सेाझाा कोरकेो 
हमं घोोटाालेोंबाजाो� केो क्षिलोंए उनेकेो अपरा�ो� कोो जाारी रख पानेा कोक्षिठने बनेाते हं और लोंोगो� 
केो क्षिलोंए घोोटाालोंो� कोी रिरपोटाि कोरनेा आसेाने बनेाते हं।
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सेहेंायताा उपलोंब्ध हैें
यक्षिदे आप यहें पढ़ रहेें/हेंी हंें, ताो से�भूवे हैें क्षिका आपकेा, 
या आपकेा क्षिकासेी परिरक्षिचता केा सेार्थ घोोटाालोंा क्षिकाया गाया 
हैें। दुेभूाणग्यवेशी आप अकेालेों/लोंी नहेंी � हंें। घोोटाालेों और 
भूी अक्षिधाका �क्षिटालों बनतेा �ा रहेें हंें, क्षि�सेकाा अर्थण हैें क्षिका 
क्षिकासेी केा सेार्थ भूी घोोटाालोंा क्षिकाया �ा सेकाताा हैें।
यंक्षिद आपकेो सेाथा घोोटाालोंा क्षिकोयंा गयंा है, तो यंह मंहत्वपूणि है क्षिको आप जाल्दीी 
कोदमं उठाए� ।

यंक्षिद क्षिकोसेी घोोटाालेोंबाजा केो कोारण आपकोा पैसेा डूब गयंा है, तो अपनेी बंको यंा कोाडि 
प्रदाता सेे से�पकोि  कोरं।

से�पकोि  कोरं: IDCARE, 1800 595 160, www.idcare.org 

घोोटाालेों इसेक्षिलोंए सेफलों होते हं क्योंो�किक्षिको वे असेलोंी तथ्य कोी तरह प्रतीत होते हं। 
घोोटाालेोंबाजा इसे बात पर क्षिनेभीिर कोरते हं क्षिको आप जाल्दीबाज़ीी केो कोारण �ेतावनेी केो 
से�केोतो� कोा पता नेही � लोंगा पाते/ती हं, कुोछ ऐसेा प्रतीत होता है क्षिजासेसेे आप �ूकोनेा नेही � 
�ाहते/ती हं, अथावा यंह आपकेो क्षिकोसेी भीरोसेेमं�द व्यखिक्त कोी ओर सेे प्रतीत होता है।
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इन 3 कादेमो � काा पालोंन कारकेा स्वय� काो घोोटाालोंो � सेे 
सुेरक्षि�ता रखं:

रुकंा अक्षिनक्षि�ता हेंोने पर क्षिकासेी काो भूी पैसेे या व्यक्ति�गाता 
�ानकाारी न दंे।
घोोटाालेोंबाजा आपकोी सेहायंता कोरनेे कोा प्रस्तााव दंगे यंा 
आपकोी पह�ाने सेत्येाक्षिपत कोरनेे केो क्षिलोंए आपसेे पूछंगे। वे 
ऐसेे से�गठनेो� कोी ओर सेे होनेे कोा क्षिदखावा कोरंगे, क्षिजानेसेे आप 
परिरक्षि�त हं और क्षिजानेपर आप भीरोसेा कोरते/ती हं, जैासेे सेेवा 
प्रदाता, पुक्षिलोंसे, आपकोी बंको यंा सेरकोारी सेेवाए� ।

�ाँच कारं स्वय� सेे पूछंें - क्याा मैसेे� या काॉलों नकालोंी हेंो 
सेकातेा हंें?
मैंसेेजा मंं क्षिदए गए क्षिकोसेी भीी क्षिलों�को पर कोभीी भीी खि�को ने कोरं। 
व्यवसेायंो� यंा सेरकोार सेे से�पकोि  कोरनेे केो क्षिलोंए केोवलों उसेी 
से�पकोि  जाानेकोारी कोा उपयंोग कोरं, जाो आपकोो स्वयं� उनेकोी 
आक्षि�कोारिरको वेबसेाइटा यंा ऐप पर क्षिमंलोंती है। यंक्षिद आप 
सुेक्षिनेक्षि�त नेही � हं, तो 'नेही �' कोहं, हंग अप कोरं यंा क्षिडलोंीटा कोरं।

सूेचना दंे यक्षिदे कुाछें गालोंता लोंगाताा हैें, ताो �ल्दीी कादेम उठााएँँ।

यंक्षिद आपकोो कोोई असेामंान्य गक्षितक्षिवक्षि� क्षिदखाई देती है 
अथावा यंक्षिद क्षिकोसेी घोोटाालेोंबाजा कोो आपकेो पैसेे यंा जाानेकोारी 
प्राप्त हो जााती है, तो अपनेी बंको सेे से�पकोि  कोरं। सेहायंता 
लंों और ReportCyber तथाा Scamwatch केो पासे घोोटाालेों 
कोी रिरपोटाि कोरं। जाब आप घोोटाालोंो� कोी रिरपोटाि कोरते/ती हं, 
तो घोोटाालोंो� केो क्षिवरुद्ध हमंारे से�र�ण कोो क्षिनेक्षिमंित कोरकेो आप 
सेभीी ऑसेे्ट्रेक्षिलोंयंावाक्षिसेयंो� कोी सेहायंता कोरते/ती हं।
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घोोटाालोंा क्याा हेंोताा हैें
�ब काोई आपकेा पैसेो � या व्यक्ति�गाता �ानकाारी काी चोरी 
कारने केा क्षिलोंएँ आपकाो धाोखा देेताा हैें, ताो यहें घोोटाालोंा हेंोताा हैें। 

घोोटाालेों अपराक्षि�यंो� द्वाारा से��ाक्षिलोंत क्षिकोए जाानेे वालेों आक्षिथािको अपरा� हं, जाो अक्सर बहुत 
से�गक्षिठत और जाक्षिटालों होते हं। 

का� पू्यूटार  
हैेंक्षिका� गा

अनुब�धा मं  
अनुक्षिचता शीतंा 

परेशीान कारने वेालेों 
माकेाटिंक्षिटा�गा केा तारीकेा

घोोटाालोंा यहें नहेंी � हेंोताा हैें:

यंह यंाद रखनेा मंहत्वपूणि है क्षिको सेभीी नेकोारात्मको अनुेभीव घोोटाालेों नेही � होते हं। हो 
सेकोता है क्षिको आपनेे ऐसेे उत्पााद केो क्षिलोंए भुीगताने क्षिकोयंा हो जाो आपकोो कोभीी क्षिमंलोंा 
ही नेही �, यंा आपनेे कुोछ खरीदा हो और बाद मंं पता �लोंा क्षिको उसेकोी गुणवत्ताा खराब 
थाी। यंह क्षिनेरा�ाजानेको तो होता है, क्षिको� तु यंह आवश्यको नेही � है क्षिको यें घोोटाालेों ही हो�। 
Australian Consumer Law इसे प्रकोार केो मंामंलोंो� मंं ऑसेे्ट्रेक्षिलोंयंाई उपभीोक्ताओ� कोो 
से�र�ण प्रदाने कोरता है। 

और अक्षि�को जाानेकोारी केो क्षिलोंए www.accc.gov.au/consumers पर जााए� ।

अपराक्षिधायो � द्वाारा से�चाक्षिलोंता क्षिकाएँ �ातेा हंें

वेास्तक्षिवेका प्रताीता हेंोतेा हंें

क्षिवेश्वसेनीय काहेंाक्षिनयो � केा सेार्थ आतेा हंें

आपकेा ऊपर कादेम उठााने केा क्षिलोंएँ देबावे �ालोंतेा हंें

घोोटाालेों:
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घोोटाालोंो � काा पताा लोंगााने 
और उनसेे सुेरक्षि�ता रहेंने 
केा क्षिलोंएँ आसेान कादेम
हेंम सेभूी केा सेार्थ घोोटाालेों हेंो सेकातेा हंें। घोोटाालेों इसेक्षिलोंएँ 
काारगार हेंोतेा हंें क्याो�टिंक्षिका घोोटाालेोंबा� आपकेा पैसेो � काी चोरी 
कारने और आपकाी व्यक्ति�गाता �ानकाारी प्राप्त कारने केा 
क्षिलोंएँ भूरोसेेम�दे काहेंाक्षिनयाँ बनातेा हंें।

घोोटाालेोंबाजा और भीी अक्षि�को �ालोंाको बनेते जाा रहे हं और नेई तकोनेीकोी, उत्पाादो�, 
सेेवाओ� और मुंख्य घोटानेाओ� कोा फायंदा उठा रहे हं, ताक्षिको आपकोो भीरोसेा क्षिदलोंायंा जाा 
सेकेो क्षिको उनेकेो घोोटाालेों वास्ताक्षिवको हं।

घोोटाालेों कोा पता लोंगानेा बहुत कोक्षिठने हो सेकोता है। यंहा� कुोछ परिरखि�क्षितयंा� दी गई हं, 
क्षिजानेकोा ध्याने रखा जाानेा �ाक्षिहए। कोभीी-कोभीी घोोटाालेोंबाजा इनेमंं सेे कोई �ालोंबाक्षिजायंो� कोा 
सेाथा मंं इसे्तामंालों कोरते हं।

1. पैसेे कामाने या बचाने केा अवेसेर: घोोटाालेोंबाजा आपकोो यंह भीरोसेा देनेे केो क्षिलोंए 
�ोखा दंगे क्षिको आपकोो एको बेहतरीने सेौदा यंा प्रस्तााव क्षिमंलों रहा है। वे आपकेो ऊपर 
जाल्दीी सेे कोदमं उठानेे कोा दबाव डालंोंगे, ताक्षिको आप �ूको ने जााए� । यंाद रखं क्षिको जाो 
सेौदे इतनेे अचे्छे प्रतीत हो� क्षिको उनेपर यंकोीने कोरनेा कोक्षिठने हो, वे आमंतौर पर से� 
नेही � होते हं।

2. दुे:खदे काहेंाक्षिनयाँ और सेमर्थणन केा क्षिलोंएँ रोना-धाोना: घोोटाालेोंबाजा आपकोी 
�राफत कोा इसे्तामंालों आपकेो खिखलोंाफ कोरनेे कोी कोोक्षि�� कोरंगे। वे आपकेो सेाथा 
क्षिदलों टूाटानेे और त्रासेदी कोी कोहाक्षिनेयंा� सेाझाा कोरंगे और सेमंझााए� गे क्षिको उनं्हें आपकोी 
सेहायंता और आपकोा पैसेा क्योंो� �ाक्षिहए।

3. क्षिलों�क्स और एँटैाचमंट्ासे: घोोटाालेोंबाजा आपकोी जाानेकोारी और पैसेे �ुरानेे केो क्षिलोंए 
क्षिनेक्षिमंित सै्कमं वेबसेाइट्ासे पर आपकोो भेीजानेे केो क्षिलोंए क्षिलों�क्स कोा उपयंोग कोरते हं। 
घोोटाालेोंबाजा आपकोो एटैा�मंंट्ासे खोलोंनेे केो क्षिलोंए भीी कोह सेकोते/ती हं। यें आपकोी 
जाानेकोारी �ुरानेे वालेों वायंरसे इ�स्ट्रेॉलों कोर सेकोते हं।
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4. �ल्दीी कादेम उठााने केा क्षिलोंएँ देबावे: घोोटाालेोंबाजा यंह नेही � �ाहते हं क्षिको आप 
परिरखि�क्षितयंो� केो बारे मंं सेो�नेे केो क्षिलोंए अपनेा सेमंयं क्षिनेकोालंों। वे आपकेो ऊपर 
जाल्दीी कोदमं उठानेे केो क्षिलोंए दबाव डालोंनेा �ाहते हं। इसेमंं इसे बात कोी �मंकोी 
देनेा �ाक्षिमंलों हो सेकोता है क्षिको यंक्षिद आप जाल्दीी कोदमं नेही � उठाते/ती हं, तो 
कुोछ बुरा होगा।

5. असेामान्य या क्षिवेक्षिशीष्ट तारीकाो � सेे भुूगाताान कारने केा क्षिनवेेदेन: घोोटाालेोंबाजा अक्सर 
प्रीलोंोडेड डेक्षिबटा कोाडि , iTunes कोाड्िसे यंा Bitcoin जैासेी व�ुिअलों कोरंसेी जैासेे 
असेामंान्य तरीकोो� कोा उपयंोग कोरकेो आपसेे भुीगताने कोरनेे केो क्षिलोंए कोहते हं। एको 
बार यंह पैसेा ख�ि हो जाानेे केो बाद आपकोो यंह वाक्षिपसे नेही � क्षिमंलों सेकोता है।

6. नएँ खातेा या PayIDs सेेटाअप कारने काा क्षिनवेेदेन: घोोटाालेोंबाजा उनं्हें भुीगताने 
कोरनेे (यंा उनेकेो द्वाारा भुीगताने क्षिकोए जाानेे) केो क्षिलोंए आपसेे एको नेयंा बंको खाता यंा 
PayID सेेटाअप कोरनेे केो क्षिलोंए कोह सेकोते हं। वे आपकोी बंको होनेे कोा क्षिदखावा कोर 
सेकोते हं और आपसेे अपनेे पैसेे सुेरक्षि�त रखनेे केो क्षिलोंए नेए खातो� मंं �ानेा�तरिरत 
कोरनेे केो क्षिलोंए कोह सेकोते/ती हं।

यंक्षिद घोोटाालेोंबाजा आपकेो पैसेे लेोंनेे मंं सेफलों हो जााते हं, तो वे आपसेे और अक्षि�को पैसेे 
हक्षिथायंानेे कोी कोोक्षि�� कोरंगे। दुभीािग्यव� घोोटाालेों कोा क्षि�कोार हुए तीने लोंोगो� मंं सेे एको 
व्यखिक्त एको सेे अक्षि�को बार घोोटाालेों कोा क्षि�कोार बनेता है। यंक्षिद आपनेे क्षिकोसेी घोोटाालेों 
मंं पैसेे खो क्षिदए हं, तो अपनेे पैसेो� कोो वाक्षिपसे पानेे मंं सेहायंता केो प्रस्तााव देनेे वालेों 
घोोटाालेोंबाजाो� सेे से�ेत रहं। यंह एको अन्य प्रकोार कोा फॉलोंो-अप घोोटाालोंा होता है।
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टेाक्स्ट या एँसेएँमएँसे 
घोोटाालेों 
घोोटाालेोंबा� सेरकाार, काानून प्रवेताणन, क्षिवेश्वसेनीय 
व्यवेसेायो �, या यहेंाँ ताका क्षिका आपकेा अपने परिरवेार 
या देोस्तो� काी ओर सेे हेंोने काा क्षिदेखावेा कारने वेालेों 
मैसेे�ेसे भेू�तेा हंें।
यें मैंसेेजेासे अक्षित आवश्यको प्रतीत हो�गे और आपकोो जाल्दीी सेे कोदमं उठानेे केो क्षिलोंए 
कोहनेे कोी कोोक्षि�� कोरंगे। अक्सर इनेमंं एको क्षिलों�को �ाक्षिमंलों होगा, जाो आपकोो एको सै्कमं 
वेबसेाइटा पर लेों जााएगा। घोोटाालेोंबाजा इने सै्कमं वेबसेाइट्ासे पर ए� टार कोी गई क्षिकोसेी भीी 
व्यखिक्तगत जाानेकोारी कोो �ुरा सेकोते हं और इसेकोा उपयंोग आपकेो पैसेे हक्षिथायंानेे यंा 
आपकेो नेामं पर �ोखा�ड़ीी कोरनेे केो क्षिलोंए कोर सेकोते हं।

घोोटाालेोंबाजा इने मैंसेेजेासे कोा वास्ताक्षिवको होनेा क्षिदखानेे केो क्षिलोंए वै� व्यवसेायंो� यंा आपकेो 
परिरक्षि�त लोंोगो� केो फोने ने�बर और कोॉलोंर आईडी केो पीछे अपनेा फोने ने�बर कोॉपी 
कोरकेो यंा क्षिछपाकोर रखते हं।

यंहा� तको क्षिको से�गठने कोी ओर सेे वास्ताक्षिवको मैंसेेजेासे कोी सेमंाने �ेने मंं ही सै्कमं मैंसेेजेासे 
भीी क्षिदखाई दे सेकोते हं, क्षिजासेसेे इनेकोी पह�ाने कोरनेा और भीी कोक्षिठने हो जााता है।
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मैसेे� केा घोोटाालोंा हेंोने केा से�केाता
मैसेे� मं:

आपसेे तुर� त कोदमं उठानेे, भुीगताने कोरनेे यंा पैसेे टेाा�स्फर कोरनेे केो 
क्षिलोंए कोहा जााता है।

आपसेे क्षिकोसेी क्षिलों�को पर खि�को कोरनेे यंा मैंसेेजा मंं क्षिदए गए ने�बर पर 
कोॉलों कोरनेे केो क्षिलोंए कोहा जााता है। 

आपसेे अपनेे यूंज़ीरनेेमं और पासेवडि  केो सेाथा ऑनेलोंाइने खाते मंं 
लोंॉग ऑने कोरनेे यंा अन्य व्यखिक्तगत जाानेकोारी प्रदाने कोरनेे केो क्षिलोंए 
कोहा जााता है।

परिरवार केो क्षिकोसेी सेदस्य यंा दोस्ता कोी ओर सेे कोहा जााता है क्षिको 
उनेकोा से�पकोि  क्षिववरण बदलों गयंा है।

आपकोो कोदमं ने उठानेे पर क्षिकोसेी सेेवा कोो रोकोनेे यंा आपसेे �ुल्क 
वसूेलोंनेे कोी �मंकोी दी जााती है।

आपकोो यंा आपकेो खातो� कोो हैको क्षिकोए जाानेे अथावा �ोखा�ड़ीी मंं 
�ाक्षिमंलों होनेे कोा सुेझााव क्षिदयंा जााता है।

आपकेो भुीगताने यंा आपकेो पैकेोजा क्षिवतरण मंं कोोई सेमंस्या होनेे कोा 
सुेझााव क्षिदयंा जााता है।
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मैसेेक्षि��गा घोोटाालोंो � सेे स्वय� काो सुेरक्षि�ता  
रखने केा क्षिलोंएँ कादेम

1. यंक्षिद आपकोा कोोई परिरक्षि�त व्यखिक्त यंह बतानेे केो क्षिलोंए मैंसेेजा 
भेीजाता है क्षिको उनेकेो पासे एको नेयंा फोने ने�बर है, तो:

a. अपनेे पासे उपलोंब्ध उनेकेो वतिमंाने ने�बर पर उनं्हें कोॉलों 
कोरनेे कोी कोोक्षि�� कोरं, और 

b. उनं्हें नेए ने�बर पर एको प्रश्नों केो सेाथा मैंसेेजा भेीजंा क्षिजासेकोा 
उत्तार केोवलों उनं्हें ही पता होगा, ताक्षिको यंह जाा�� कोी जाा सेकेो 
क्षिको वे वही व्यखिक्त हं जाो वे होनेे कोा दावा कोरते हं।

2. मैंसेेजेासे मंं क्षिदए गए क्षिलों�क्स पर कोभीी खि�को ने कोरं। 

3. यंक्षिद कोोई मैंसेेजा क्षिकोसेी वेबसेाइटा सेे क्षिलों�को कोरता है, तो क्षिलों�को 
पर खि�को ने कोरं। इसेकेो बजाायं वेबसेाइटा कोो स्वयं� ऑनेलोंाइने 
खोजंा, यंा क्षिकोसेी आक्षि�कोारिरको ऐप कोा उपयंोग कोरं। 

4. उपलोंब्ध कोराए गए फोने ने�बर कोा उपयंोग कोरकेो टेाक्स्ट मैंसेेजा 
कोा उत्तार ने दं। 

5. उसे फोने ने�बर पर से�गठने यंा व्यखिक्त कोो वाक्षिपसे कोॉलों 
कोरं क्षिजासेकोी खोजा आपनेे स्वयं� कोी है, जैासेे क्षिको से�गठने कोी 
वेबसेाइटा सेे। 
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ईमेलों घोोटाालेों
घोोटाालेोंबा� सेरकाार, काानून प्रवेताणन और व्यवेसेायो � काी 
ओर सेे हेंोने काा क्षिदेखावेा कारने वेालोंी ईमेलंों भेू�तेा हंें।  
वेे आपकेा द्वाारा �ल्दीी कादेम उठााने केा क्षिलोंएँ अत्याावेश्यकाताा  
काा आभूासे पैदेा कारतेा हंें।
घोोटाालेोंबाजा वास्ताक्षिवको से�गठने केो सेमंाने लोंोगो और सेमंाने ईमेंलों पते कोा उपयंोग 
कोरते हं। घोोटाालेोंबाजा क्षिकोसेी से�गठने यंा व्यवसेायं केो ईमेंलों पते केो पीछे अपनेे ईमेंलों पते 
कोो कोॉपी कोरकेो यंा क्षिछपा कोरकेो रख सेकोते हं, ताक्षिको घोोटाालेों वालोंी ईमेंलों कोो और भीी 
अक्षि�को वास्ताक्षिवको द�ाियंा जाा सेकेो।
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ईमेलों केा घोोटाालोंा हेंोने केा से�केाता
ईमेलों मं:

भुीगताने कोा क्षिनेवेदने क्षिकोयंा जााता है, लेोंक्षिकोने खाते केो क्षिववरण नेए हं यंा 
आपकेो द्वाारा क्षिकोए गए अ�क्षितमं भुीगताने केो बाद बदलों गए हं।

आपसेे अपनेे यूंज़ीरनेेमं और पासेवडि  केो सेाथा ऑनेलोंाइने खाते मंं 
लोंॉग ऑने कोरनेे यंा अन्य व्यखिक्तगत जाानेकोारी प्रदाने कोरनेे केो क्षिलोंए 
कोहा जााता है।

आपकोो एको ऐसेी ईमेंलों भेीजाी जााती है क्षिजासेकोी आप उम्माीद नेही � कोर 
रहे थेा/थाी, और उसेमंं एको एटैा�मंंटा खोलोंनेे कोा क्षिनेमं�त्रण �ाक्षिमंलों है।

आपकोो रिरफ� ड यंा ऐसेे पैसेे प्राप्त कोरनेे केो क्षिलोंए अपनेे बंकिक्षिको� ग क्षिववरण 
कोी पुक्षिष्ट्र कोरनेे केो क्षिलोंए कोहा जााता है, क्षिजासेकोी आप उम्माीद नेही � कोर 
रहे/ही हं।

आपकेो यंा आपकोी इमेंजेासे केो बारे मंं जाानेकोारी होनेे कोा दावा क्षिकोयंा 
जााता है और इनं्हें प्रकोटा कोरनेे कोी �मंकोी दी जााती है।

आपकोो पैसेे कोी वसूेलोंी अथावा डेटाा उल्लं�घोने यंा पह�ाने कोी �ोरी केो 
क्षिलोंए मुंआवज़ीा क्षिमंलोंनेे मंं सेहायंता कोा प्रस्तााव क्षिदयंा जााता है।
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ईमेलों घोोटाालोंो � सेे स्वय� काो सुेरक्षि�ता रखने केा क्षिलोंएँ 
कादेम, �ो आप उठाा सेकातेा/ताी हंें

1. ईमेंलों केो वास्ताक्षिवको होनेे कोी जाा�� कोरनेे केो क्षिलोंए:

a. व्यखिक्त यंा से�गठने सेे सेी�े उने से�पकोि  क्षिववरणो� कोा प्रयंोग 
कोरकेो से�पकोि  कोरं क्षिजानेकोा पता आपनेे स्वयं� लोंगायंा है, जैासेे 
से�गठने कोी वेबसेाइटा सेे यंा,

b. से�गठने कोी आक्षि�कोारिरको ऐप केो मंाध्यमं सेे उनं्हें एके्ससे 
कोरं (कोभीी भीी क्षिकोसेी क्षिलों�को केो मंाध्यमं सेे नेही �)।

2. आपकोो �मंकोी देनेे यंा डरानेे कोी कोोक्षि�� कोरनेे वालेों क्षिकोसेी भीी 
व्यखिक्त केो सेाथा तुर� त से�पकोि  ब�द कोर दं।

3. आपकोो इने बातो� कोा प्रस्तााव देनेे वालेों क्षिकोसेी भीी व्यखिक्त कोो 
कोभीी व्यखिक्तगत क्षिववरण ने दं यंा कोोई भुीगताने ने कोरं:

a. पूवि मंं क्षिकोसेी घोोटाालेों यंा डेटाा उल्लं�घोने सेे उबरनेे केो क्षिलोंए 
मुंआवज़ीा यंा सेहायंता, अथावा

b. जाीत, पुरस्कार यंा क्षिवरासेत।

4. यंथाासे�भीव multi-factor authentication कोा उपयंोग कोरं। 
यंह एको अक्षितरिरक्त सुेर�ा पति प्रदाने कोरता है और इसेकोा अथाि 
है क्षिको घोोटाालेोंबाजा कोो आपकेो ईमेंलों खाते मंं एके्ससे प्राप्त कोरनेे 
केो क्षिलोंए आपकोा ईमेंलों पासेवडि  और आपकेो फोने पर भेीजाा गयंा 
एको क्षिपने ने�बर जाानेनेा होगा। 
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फोोन घोोटाालेों
घोोटाालेोंबा� �ाने-माने से�गाठानो � काी ओर सेे हेंोने काा 
देावेा कारतेा हुएँ काॉलों कारतेा हंें। इसेमं सेरकाारी से�गाठान, 
काानून प्रवेताणन, क्षिनवेेशी और काानून फोमण, बंका और 
दूेरसे�चार प्रदेाताा शीाक्षिमलों हंें। 

वे आपकेो द्वाारा जाल्दीी कोदमं उठानेे केो क्षिलोंए अत्येावश्यकोता कोा आभीासे पैदा कोरते हं। 
वे आपकोो अपनेे व्यखिक्तगत यंा बंको खाते केो क्षिववरण, यंा अपनेे को� पू्यूटार कोी एके्ससे देनेे 
केो क्षिलोंए आश्वस्ता कोरनेे कोी कोोक्षि�� कोर सेकोते हं। 

कोॉलोंर केो पासे आपकेो बारे मंं पहलेों सेे ही कुोछ क्षिववरण उपलोंब्ध हो सेकोते हं, जैासेे 
आपकोा नेामं यंा पता, क्षिजासेसेे कोॉलों वास्ताक्षिवको प्रतीत होती है। 
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फोोन काॉलों केा घोोटाालोंा हेंोने केा से�केाता
फोोन कारने वेालोंा व्यक्ति�:

भुीगताने कोरनेे केो क्षिलोंए कोहता है यंा आपकोो एको नेए खाते मंं पैसेे 
�ानेा�तरिरत कोरनेे केो क्षिलोंए कोहता है।

आपसेे आपकोा पासेवडि , क्षिपने, वने-टााइमं कोोड यंा कुोछ अन्य सुेर�ा 
जाानेकोारी मंा�गता है।

आपसेे आपकेो क्षिवत्ताीयं क्षिववरण मंा�गता है, जैासेे �ेक्षिडटा कोाडि  यंा बंकिक्षिको� ग 
क्षिववरण।

आपसेे आपकेो मंोबाइलों फोने यंा को� पू्यूटार पर कोोई कोारिवाई कोरनेे केो 
क्षिलोंए कोहता है, जैासेे सेॉफ्टवेयंर इ�स्ट्रेॉलों कोरनेा यंा एको से�रक्षि�त खाता 
एके्ससे कोरनेा।

कोानूेने प्रवतिने कोी ओर सेे होनेे कोा दावा कोरता है और आपकोो तुर� त 
क्षिगरफ्ताारी यंा दे� सेे क्षिनेकोालेों जाानेे कोी �मंकोी देता है।

यंह कोहता है क्षिको आपकेो बंको यंा अन्य ऑनेलोंाइने खातो� कोो हैको कोर 
क्षिलोंयंा गयंा है यंा �ोखा�ड़ीी मंं �ाक्षिमंलों क्षिकोयंा गयंा है।
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फोोन घोोटाालोंो � सेे स्वय� काो सुेरक्षि�ता रखने केा क्षिलोंएँ  
कादेम, �ो आप उठाा सेकातेा/ताी हंें

1. कोॉलों केो वास्ताक्षिवको होनेे कोी जाा�� कोरनेे केो क्षिलोंए:

a. व्यखिक्त यंा से�गठने सेे सेी�े उने से�पकोि  क्षिववरणो� कोा प्रयंोग 
कोरकेो से�पकोि  कोरं क्षिजानेकोा पता आपनेे स्वयं� लोंगायंा है, जैासेे 
से�गठने कोी वेबसेाइटा सेे यंा,

b. से�गठने कोी आक्षि�कोारिरको ऐप केो मंाध्यमं सेे उनं्हें एके्ससे 
कोरं (कोभीी भीी क्षिकोसेी क्षिलों�को केो मंाध्यमं सेे नेही �)।

2. यंक्षिद आप सुेक्षिनेक्षि�त नेही � हं क्षिको कोॉलोंर कोौने है अथावा यंक्षिद वे 
आपकोो �मंकोाते यंा भीयंभीीत कोरते हं, तो तुर� त हंग अप कोर दं। 

3. कोभीी भीी ऐसेा सेॉफ्टवेयंर इ�स्ट्रेॉलों ने कोरं, जाो क्षिकोसेी अन्य कोो 
आपकेो को� पू्यूटार यंा क्षिडवाइसे कोो एके्ससे कोरनेे कोी अनुेमंक्षित दे।

4. आप अपरिरक्षि�त ने�बरो� सेे आनेे वालोंी कोॉलोंो� कोो अनेदेखा 
कोर सेकोते/ती हं यंा ऐसेी कोॉलोंो� कोो वॉइसेमेंलों मंं जाानेे दे 
सेकोते/ती हं। 

�ानकार अच्छाा लोंगाा! 
यंक्षिद आपकेो पासे एको क्षिनेजाी ने�बर हो यंा आप Do Not Call रक्षिजास्ट्रेर 
मंं �ाक्षिमंलों हो�, तो भीी आपकोो सै्कमं कोॉलंों क्षिमंलों सेकोती हं।
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वेेबसेाइटा घोोटाालेों
घोोटाालेोंबा� ऑनलोंाइन रूप सेे काोई भूी हेंोने 
काा क्षिदेखावेा कार सेकातेा हंें, क्षि�सेमं सेरकाार, काोई 
वेास्तक्षिवेका व्यवेसेाय, प्रक्षिसेद्ध हेंक्तिस्तयाँ अर्थवेा आपकेा 
क्षिमत्र या परिरवेार भूी शीाक्षिमलों हंें। 

वे प्रक्षिसेद्ध ब्रांा�डो� कोी तरह क्षिदखनेे केो क्षिलोंए नेकोलोंी वेबसेाइट्ासे बनेा सेकोते हं। वे प्रक्षिसेद्ध 
लोंोगो� कोा प्रक्षितरूपण कोर सेकोते हं और उनं्हें वसु्ताओ� यंा सेेवाओ� कोो स्वीकृोक्षित देते हुए 
क्षिदखा सेकोते हं। आपकोो भीरोसेा क्षिदलोंानेे केो क्षिलोंए इने वेबसेाइट्ासे पर नेकोलोंी सेमंी�ाए�  
�ाक्षिमंलों हो सेकोती हं। 

ऑनेलोंाइने होनेे पर आपकोो नेकोलोंी क्षिवज्ञाापने बैनेसेि यंा पॉप-अप क्षिव�डोज़ी क्षिदखाई दे 
सेकोती हं, क्षिजानेमंं नेकोलोंी �ेतावक्षिनेयंा� यंा एरर मैंसेेजेासे �ाक्षिमंलों हो सेकोते हं। 
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वेेबसेाइटा केा घोोटाालोंा हेंोने केा से�केाता
वेेबसेाइटा मं:

सेामंान्य रूप सेे यंा अन्य सेाइट्ासे कोी तुलोंनेा मंं कोाफी कोमं कोीमंतो� 
पर क्षिब�ी केो क्षिलोंए आइटामं प्रस्तााक्षिवत क्षिकोए जााते है।

आपकोो कोमं खतरे यंा प्रयंासे केो सेाथा जाल्दीी, आसेानेी सेे पैसेे कोमंानेे 
केो तरीकेो केो बारे मंं बतायंा जााता है।

अत्येावश्यको �ेतावनेी यंा एरर मैंसेेजा होता है, क्षिजासेमंं आपसेे क्षिकोसेी 
क्षिलों�को पर खि�को कोरनेे केो क्षिलोंए कोहा जााता है।

असेामंान्य यंा क्षिवक्षि�ष्ट्र तरीकोो� सेे भुीगताने कोरनेे केो क्षिलोंए कोहा जााता है, 
जैासेे क्षिगफ्ट कोाड्िसे यंा Bitcoin जैासेी क्षि�प्टोोकोरंसेी केो मंाध्यमं सेे।

केोवलों सेकोारात्मको सेमंी�ाए�  ही �ाक्षिमंलों होती हं। 
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वेेबसेाइटा घोोटाालोंो � सेे सुेरक्षि�ता रहेंने केा क्षिलोंएँ कादेम,  
�ो आप उठाा सेकातेा/ताी हंें

1. कोीमंतो� कोी तुलोंनेा कोरं। यंक्षिद कोोई प्रस्तााव इतनेा अच्छेा प्रतीत 
हो क्षिको उसेपर यंकोीने कोरनेा कोक्षिठने हो, तो आमंतौर पर यंह से� 
नेही � होता है।

2. आप क्षिजासे से�गठने यंा व्यखिक्त केो सेाथा व्यवहार कोर रहे/ही हं, 
उनं्हें अपनेे पैसेे यंा व्यखिक्तगत जाानेकोारी देनेे सेे पहलेों उनेकेो बारे 
मंं जाा��-पड़ीतालों कोरं।

3. वेबसेाइटा पर ही क्षिलोंखी गई सेमंी�ाओ� पर भीरोसेा ने कोरं। 
वेबसेाइटा यंा व्यवसेायं कोा नेामं और ‘scam’ यंा ‘reviews’ 
�ब्दोंो� कोी से�ि कोरं।

4. यंक्षिद आपकोी स्क्रीीने पर कोोई �ेतावनेी यंा एरर मैंसेेजा पॉप-अप 
होता है, तो उसेपर खि�को ने कोरं। इसेकेो बजाायं सेी�े उसे 
एखि�केो�ने पर जााए�  क्षिजासेे यंह रेफर कोरता है, ताक्षिको इसेकेो 
वास्ताक्षिवको होनेे यंा ने होनेे कोी कोी जाा�� कोी जाा सेकेो। 

5. ऑनेलोंाइने �ॉक्षिप�ग केो क्षिलोंए आपकेो द्वाारा उपयंोग क्षिकोए जाानेे 
वालेों क्षिडवाइसे मंं अपनेे ऑपरेक्षिटा�ग क्षिसेस्ट्रेमं और ऐप्स केो क्षिलोंए 
‘automatic updates’ कोो एनेेबलों कोरकेो इसेे अप-टुा-डेटा रखं।

�ानकार अच्छाा लोंगाा! 
स्वयं� कोो ऑनेलोंाइने सुेरक्षि�त रखनेे केो व्यावहारिरको तरीकेो  
www.cyber.gov.au पर उपलोंब्ध हं।
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सेोशीलों मीक्षि�या,  
ऐप-आधाारिरता और 
ऑनलोंाइन मैसेेक्षि��गा घोोटाालेों
यक्षिदे काोई अपरिरक्षिचता व्यक्ति� आपसेे सेोशीलों मीक्षि�या, 
WhatsApp या WeChat �ैसेे मैसेेक्षि��गा पे्लेटाफोॉमण या 
ऐप केा माध्यम सेे से�पकाण  कारताा हैें, ताो यहें एँका घोोटाालोंा 
हेंो सेकाताा हैें। 

कोोई अन्य होनेे कोा क्षिदखावा कोरनेे वालेों घोोटाालेोंबाजा अक्सर उसे व्यखिक्त कोी वास्ताक्षिवको 
फोटाो यंा उसे से�गठने केो आक्षि�कोारिरको लोंोगो कोा उपयंोग कोरते हं क्षिजासेकोा वे क्षिदखावा 
कोर रहे हं, ताक्षिको घोोटाालेों कोा पता लोंगानेा अक्षि�को कोक्षिठने हो जााए। 

घोोटाालेोंबाजा सेो�लों मंीक्षिडयंा पर नेकोलोंी प्रोफाइलंों सेेटा-अप कोरंगे और सेरकोार, 
वास्ताक्षिवको व्यवसेायं, कोायंि-क्षिनेयंोक्ता, क्षिनेवे� फमंि, यंा यंहा� तको क्षिको कोोई दोस्ता, परिरवार 
केो सेदस्य यंा पे्रमंपूणि रुक्षि� होनेे कोा क्षिदखावा भीी कोरंगे। 

वे प्रक्षिसेद्ध लोंोगो� कोा प्रक्षितरूपण कोर सेकोते हं और ऐसेा क्षिदखा सेकोते हं क्षिको वे वसु्ताओ� यंा 
सेेवाओ� कोा प्र�ार कोर रहे हं। 

घोोटाालेोंबाजा आपकेो सेो�लों मंीक्षिडयंा खातो� पर आपकेो द्वाारा प्रकोटा क्षिकोए गए क्षिववरणो� केो 
मंाध्यमं सेे भीी आपकेो बारे मंं बहुत कुोछ सेीख सेकोते हं। वे आपकेो खाते केो पासेवड्िसे 
कोा अनुेमंाने लोंगानेे यंा अन्य घोोटाालोंो� केो मंाध्यमं सेे आपकोो लोंक्षि�त कोरनेे केो क्षिलोंए इसे 
जाानेकोारी कोा उपयंोग कोर सेकोते हं।
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सेोशीलों मीक्षि�या या ऐप घोोटाालेों केा से�केाता
सेोशीलों मीक्षि�या प्रोफोाइलों या ऐप मं:

आपकोो कोमं खतरे यंा प्रयंासे केो सेाथा जाल्दीी, आसेानेी सेे पैसेे कोमंानेे 
केो तरीकेो केो बारे मंं बतायंा जााता है।

आपकोो क्षिकोसेी प्रक्षितस्प�ाि यंा सेीक्षिमंत अवक्षि� केो प्रस्तााव मंं प्रवे� कोरनेे 
केो क्षिलोंए आमं�क्षित्रत क्षिकोयंा जााता है।

डेक्षिटा�ग ऐप जैासेी क्षिकोसेी ऐप सेे बात�ीत कोो अन्य क्षिनेजाी �ैटा यंा ईमेंलों 
पर लेों जाानेे कोा क्षिनेवेदने क्षिकोयंा जााता है।

क्षिकोसेी प्रक्षिसेद्ध व्यखिक्त द्वाारा क्षिकोसेी उत्पााद यंा सेेवा केो अनुेमंोदने यंा 
सेमंथािने कोा सुेझााव क्षिदयंा जााता है।

ऐसेा कोहा जााता है क्षिको आपकेो द्वाारा बे�ी जाानेे वालोंी क्षिकोसेी �ीजा कोो 
कोोई अन्य व्यखिक्त पहलेों देखे क्षिबनेा और ऊ� �ी कोीमंत पर आपसेे 
खरीदेगा।

आपकोी क्षिनेजाी तस्वीर कोो सेाझाा कोरनेे कोी �मंकोी दी जााती है, जाब 
तको आप उनं्हें पैसेे ने दं।

आपकोो नेौकोरी देनेे केो क्षिलोंए आपसेे से�पकोि  क्षिकोयंा जााता है।

�ानकार अच्छाा लोंगाा! 
अनेेकोानेेको सेो�लों मंीक्षिडयंा �ेटाफॉर्म्सि पर सुेरक्षि�त कैोसेे रहं, इसे बारे 
मंं जाानेकोारी www.esafety.gov.au पर उपलोंब्ध है।
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सेोशीलों मीक्षि�या और ऐप-आधाारिरता घोोटाालोंो � सेे सुेरक्षि�ता  
रहेंने केा क्षिलोंएँ कादेम, �ो आप उठाा सेकातेा/ताी हंें 

1. इसे बात कोी जाा�� कोरं क्षिको क्योंा प्रोफाइलों नेकोलोंी हो सेकोती है। 
क्योंा खाता सेक्षि�यं है? उनेकेो क्षिकोतनेे फं्रेंड्से/फॉलोंोवसेि हं और वे 
ऑनेलोंाइने क्षिकोतनेा पोस्ट्रे कोरते हं? 

2. ‘Scam' �ब्दों केो सेाथा प्रोफाइलों केो नेामं कोी ऑनेलोंाइने 
 खोजा कोरं। 

3. सेा�ात्काार, यंा आपकेो अनुेभीव, उपयुंक्तता और से�दभीं केो बारे 
मंं ��ाि क्षिकोए क्षिबनेा आपकोो प्रस्तााक्षिवत कोी गई नेौकोरी कोो कोभीी ने 
स्वीकोार कोरं। भीतीकोताि और पद कोा प्रस्तााव देनेे वालेों व्यवसेायं 
यंा व्यखिक्त-क्षिव�ेष केो बारे मंं जाा��-पड़ीतालों कोरं। भीती एजंासेी सेे 
असे�बद्ध इ�टारनेेटा खोजा सेे प्राप्त फोने ने�बरो� केो मंाध्यमं सेे उनेसेे 
से�पकोि  कोरं। केोवलों नेौकोरी कोा पद ब�ाकोर रखनेे केो क्षिलोंए ही 
पैसेो� कोा भुीगताने ने कोरं।

4. क्षिनेवे� केो बारे मंं केोवलों Australian Financial Services 
लोंाइसंेसे�ारी व्यखिक्त सेे ही सेलोंाह लंों और यंह जाा�� कोरं क्षिको 
को� पनेी यंा वेबसेाइटा कोा नेामं International Organization 
of Securities Commission’s (IOSCO) इने्वेस्ट्रेर एलोंटाि 
पोटािलों पर तो नेही � है।

5. कोभीी भीी क्षिकोसेी ऐसेे व्यखिक्त कोो पैसेे ने दं, क्षिजासेसेे आप केोवलों 
ऑनेलोंाइने क्षिमंलेों हो�। घोोटाालेोंबाजा अक्सर कोहते हं क्षिको वे 
क्षिवदे� मंं रहते हं और आपसेे व्यखिक्तगत रूप सेे नेही � क्षिमंलों 
सेकोते/ती हं।

6. क्षिकोसेी ऐसेे व्यखिक्त कोो कोभीी भीी अपनेी अ�तर�ग तस्वीरं ने भेीजंा, 
क्षिजासेसेे आप केोवलों ऑनेलोंाइने क्षिमंलेों हो�। 

घोोटाालोंो� केो बारे मंं और अक्षि�को जाानेकोारी केो क्षिलोंए Scamwatch पर जााए� , जाहा� ऐसेे अन्य 
तरीकेो भीी �ाक्षिमंलों हं क्षिजानेकेो मंाध्यमं सेे घोोटाालेोंबाजा आपसेे से�पकोि  कोर सेकोते हं, जैासेे व्यखिक्तगत 
रूप सेे और डाको सेे।
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प्रमुख घोोटाालेों, क्षि�नकेा बारे 
मं आपकाो पताा हेंोना चाक्षिहेंएँ 
यहेंाँ कुाछें सेबसेे सेामान्य प्रकाार केा घोोटाालेों क्षिदेएँ गाएँ हंें, 
क्षि�नकेा बारे मं आपकाो अवेगाता हेंोना चाक्षिहेंएँ। आप 
Scamwatch वेेबसेाइटा पर इनमं सेे प्रते्याका प्रकाार केा 
घोोटाालोंो � केा बारे मं और अक्षिधाका �ानकाारी प्राप्त कार 
सेकातेा/ताी हंें, क्षि�सेमं चेताावेनी केा से�केाता और आपकाी 
सुेर�ा केा क्षिलोंएँ कादेम भूी शीाक्षिमलों हंें। 

प्रक्षितारूपर्ण घोोटाालेों
घोोटाालेोंबाजा आपकोो यंह मंानेनेे केो क्षिलोंए �ोखा देते हं क्षिको वे क्षिवश्वसेनेीयं से�गठनेो� कोी ओर 
सेे हं, जैासेे पुक्षिलोंसे, सेरकोार, बंकिकंो और प्रक्षिसेद्ध व्यवसेायं। वे आपकेो दोस्ता यंा परिरवार 
केो सेदस्य होनेे कोा नेाटाको भीी कोर सेकोते हं। घोोटाालेोंबाजा क्षि�क्षि��ग ईमेंल्स यंा मैंसेेजेासे 
भेीजाकोर आपकेो बारे मंं जाानेकोारी कोी खोजा कोरते हं। इनं्हें आपकोी जाानेकोारी कोी �ोरी 
कोरनेे केो क्षिलोंए क्षिनेक्षिमंित क्षिकोयंा जााता है। वे क्षिकोसेी आक्षि�कोारिरको से�गठने यंा आपकेो क्षिकोसेी 
परिरक्षि�त यंा भीरोसेेमं�द व्यखिक्त कोी ओर सेे होनेे कोा क्षिदखावा कोरकेो आपकोो अपनेी 
व्यखिक्तगत जाानेकोारी देनेे केो क्षिलोंए आश्वस्ता कोरनेे कोी कोोक्षि�� कोरते हं। 

घोोटाालेोंबाजा अपनेी कोॉल्स यंा मैंसेेजेासे कोो वै� फोने ने�बरो� कोी ओर सेे होनेे कोा क्षिदखावा 
कोरनेे केो क्षिलोंए तकोनेीकोी कोा उपयंोग कोरते हं। वे क्षिकोसेी से�गठने केो वास्ताक्षिवको मैंसेेजेासे 
कोी ��ाि शृं�खलोंा मंं ही टेाक्स्ट मेंसेेजेासे कोो प्रदक्षि�ित कोर सेकोते हं। 

क्षिनवेेशी घोोटाालेों
घोोटाालेोंबाजा क्षिवश्वसेनेीयं मंाकेोकिक्षिटा�ग और नेई तकोनेीकोी कोा उपयंोग कोरकेो अपनेे क्षिनेवे� 
प्रस्तााव कोो इतनेा अच्छेा क्षिदखाते हं क्षिको आपकोो लोंगता है क्षिको आप इनेसेे �ूको ने जााए� । 
वे आपसेे कोमं यंा खतरे सेे मुंक्त बडे़ी क्षिडक्षिवडंड्से कोा वादा कोरते हं। वे अक्सर आपकेो 
द्वाारा जाल्दीी कोदमं उठाए जाानेे केो क्षिलोंए दबावपूणि कोायंिनेीक्षित कोा उपयंोग कोरते हं, ताक्षिको 
वे आपकेो पैसेे �ुरा सेकंो।
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नौकारी और रो�गाार घोोटाालेों
घोोटाालेोंबाजा ऐसेी नेौकोरिरयंा� प्रस्तााक्षिवत कोरते हं, जाो कोमं प्रयंासे केो सेाथा अच्छेा वेतने 
देती हं। वे हाई-प्रोफाइलों को� पक्षिनेयंो� और ऑनेलोंाइने �ॉक्षिप�ग �ेटाफॉर्म्सि कोी ओर सेे 
भीती कोरनेे कोा क्षिदखावा कोरते हं। कोभीी-कोभीी उनेकेो द्वाारा सूे�ीबद्ध कोी गई नेौकोरी 
वास्ताक्षिवको होती ही नेही � है। घोोटाालेोंबाजा प्रक्षिसेद्ध भीती एजंाकिक्षिसेयंो� कोा प्रक्षितरूपण भीी कोरते 
हं। उनेकोा लोंक्ष्य आपकेो पैसेे और व्यखिक्तगत जाानेकोारी �ुरानेा होता है। वे आपसेे पैसेो� 
कोा पूविभुीगताने कोरनेे केो क्षिलोंए कोह सेकोते हं, ताक्षिको आप उनेकेो क्षिलोंए कोामं कोरनेे मंं 
से�मं हो सेकंो।

उत्पाादे और सेेवेाएँँ घोोटाालेों
घोोटाालेोंबाजा आपकेो पैसेे �ुरानेे केो क्षिलोंए एको खरीदार यंा क्षिव�ेता होनेे कोा प्रक्षितरूपण 
कोरते हं। वे वै� रिरटेालोंर सेाइट्ासे पर नेकोलोंी वेबसेाइट्ासे यंा प्रोफाइलंों बनेाकोर 
उत्पाादो� यंा सेेवाओ� केो क्षिलोंए इतनेी अच्छेी कोीमंतो� कोा प्रस्तााव देते हं क्षिको उनेपर यंकोीने 
कोरनेा कोक्षिठने होता है। वे नेकोलोंी क्षिवज्ञाापने और नेकोलोंी सेमंी�ाए�  पोस्ट्रे कोरते हं। वे 
�ोरी क्षिकोए गए लोंोगो, क्षिकोसेी .com.au डोमेंने नेेमं और �ोरी क्षिकोए गए Australian 
Business Number (ABN) कोा उपयंोग कोर सेकोते हं। इने घोोटाालोंो� कोा पता लोंगानेा 
कोक्षिठने होता है। 

घोोटाालेोंबाजा आपकोो नेकोलोंी क्षिबलों भेीजानेे केो क्षिलोंए आपकेो परिरक्षि�त और भीरोसेेमं�द 
व्यवसेायं होनेे कोा प्रक्षितरूपण भीी कोरते हं। वे वास्ताक्षिवको इन्वेॉइसेो� मंं क्षिववरण भीी बदलों 
सेकोते हं, ताक्षिको ग्रीाहको आपकेो बजाायं घोोटाालेोंबाजा कोो भुीगताने कोरे। 

पे्रम (रोमा�से) केा घोोटाालेों
घोोटाालेोंबाजा आपकेो पैसेे �ुरानेे केो क्षिलोंए पे्रमं, डेक्षिटा�ग यंा दोस्ताी केो वादे कोा इसे्तामंालों कोरते 
हं। वे यंह जातानेे केो क्षिलोंए कोाफी गहराई तको जााते हं क्षिको से�ब�� वास्ताक्षिवको है और उनं्हें 
पैसेे देनेे केो क्षिलोंए आपकेो सेाथा �ालोंाकोी कोरते हं। 

घोोटाालेोंबाजा सेो�लों मंीक्षिडयंा, डेक्षिटा�ग यंा गेक्षिमं�ग ऐप्स और वेबसेाइट्ासे पर आपकोो ढूूं�ढूंते 
हं। वे आपकोो टेाक्स्ट यंा ईमेंलों भीी भेीजा सेकोते हं। वे कोभीी-कोभीी प्रक्षिसेद्ध लोंोगो� सेमेंत अन्य 
लोंोगो� कोी नेकोलोंी प्रोफाइलोंो� और पह�ानेो� केो पीछे क्षिछपे रहते हं। एको बार जाब आप 
उनेपर भीरोसेा कोर लेोंते/ती हं, तो वे ऐसेा क्षिदखावा कोरंगे क्षिको वे एको 'आपातखि�क्षित' मंं हं 
और आपसेे सेहायंता मंा�गंगे। यंह अक्सर पैसेे यंा अन्य उत्पाादो� केो क्षिलोंए अनुेरो� होगा। 
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धामकाी और ज़बरन वेसूेलोंी घोोटाालेों
घोोटाालेोंबाजा क्षिकोसेी क्षिवश्वसेनेीयं से�गठने कोी ओर सेे होनेे कोा क्षिदखावा कोरते हं और यंह 
दावा कोरते हं क्षिको आपकोो पैसेे देनेे कोी आवश्यकोता है, अन्यथाा कुोछ बुरा होगा। यंक्षिद 
आप उनं्हें तुर� त भुीगताने कोरनेे केो क्षिलोंए सेहमंत नेही � होते/ती हं, तो वे आपकोो क्षिगरफ्ताारी, 
दे� सेे क्षिनेकोालेों जाानेे, अथावा यंहा� तको क्षिको �ारीरिरको नुेकोसेाने होनेे कोी �मंकोी भीी दे 
सेकोते हं। 

वे आपकेो द्वाारा भेीजाी गई नेग्न तस्वीरो� यंा वीक्षिडयंो कोो सेाझाा कोरनेे कोी �मंकोी देकोर 
आपकोो बै्लैकोमेंलों भीी कोर सेकोते/ती हं, जाबतको क्षिको आप उनं्हें पैसेे ने भेीजंा। 

अप्रत्यााक्षिशीता पैसेो � केा घोोटाालेों
घोोटाालेोंबाजा आपकोो यंह सेमंझाानेे कोी कोोक्षि�� कोरते हं क्षिको आपकेो ऊपर पैसेे बकोायंा 
हं अथावा आप पैसेो� यंा जाीत केो/कोी हकोदार हं, क्षिजासेे क्षिमंलोंनेे कोी आपकोो उम्माीद 
ही नेही � थाी। 

आपकेो द्वाारा पैसेे यंा जाीत एकोत्र कोर पानेे सेे पहलेों घोोटाालेोंबाजा आपकोो �ुल्क कोा 
भुीगताने कोरनेे अथावा अपनेी बंकिक्षिको� ग यंा पह�ाने केो क्षिववरण देनेे केो क्षिलोंए कोहता है। 
दुभीािग्यव� कोोई भीी पैसेे मुंफ़्त मंं नेही � होते हं। 
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घोोटाालोंो � काी रिरपोटाण काहेंाँ कारं
हेंम घोोटाालोंो � काी पहेंचान कारने, इनसेे सुेरक्षि�ता 
रहेंने और इनकाी रिरपोटाण  कारने केा तारीकेा केा बारे मं 
�ागारुकाताा बढ़ाकार ऑसेे्ट्रेक्षिलोंया काो घोोटाालेोंबा�ो � केा 
क्षिलोंएँ एँका अक्षिधाका काक्षिठान लोंक्ष्य बनाने काी क्षिदेशीा मं कााम 
कार रहेें हंें। 

हमं घोोटाालोंो� कोी रिरपोटां सेे जाानेकोारी सेाझाा कोरते हं और घोोटाालोंो� कोो बाक्षि�त कोरनेे व 
इनं्हें रोकोनेे केो क्षिलोंए सेरकोार, कोानूेने प्रवतिने और क्षिनेजाी �ेत्र केो सेाथा कोामं कोरते हं। 

Scamwatch पर रिरपोटाि कोरकेो दूसेरो� कोी सेहायंता कोरं। Scamwatch कोी वेबसेाइटा 
www.scamwatch.gov.au पर उपलोंब्ध रिरपोटाि फॉमंि भीरकेो घोोटाालेों केो अपनेे अनुेभीव 
केो बारे मंं सूे�नेा दं। 

यंाद रखं, यंक्षिद आप क्षिकोसेी घोोटाालेों कोा क्षि�कोार हुए/ई हं, तो आपकेो क्षिलोंए जाल्दीी कोदमं 
उठानेा मंहत्वपूणि है।

	�  यंक्षिद क्षिकोसेी घोोटाालेोंबाजा केो कोारण आपकोा पैसेा डूब गयंा है, तो अपनेी बंको यंा 
कोाडि  प्रदाता सेे से�पकोि  कोरं।

	� IDCARE सेे से�पकोि  कोरं: 1800 595 160 | idcare.org
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और अक्षिधाका सेहेंायताा एँवे� 
सेमर्थणन
क्षिकासेी घोोटाालेों काा क्षिशीकाार बनने सेे असुेरक्षि�ता 
महेंसूेसे हेंो सेकाताा हैें। यहें यादे रखना महेंत्वपूर्णण 
हैें क्षिका ऐसेा क्षिकासेी केा सेार्थ भूी हेंो सेकाताा हैें, और 
सेमर्थणन उपलोंब्ध हैें। 

यंक्षिद आपकेो यंा आपकेो क्षिकोसेी परिरक्षि�त केो सेाथा घोोटाालोंा हुआ है, तो इसे बारे मंं क्षिकोसेी सेे 
बात कोरं। आप परिरवार, दोस्ताो�, अपनेे जाीपी यंा क्षिनेम्नक्षिलोंखिखत मंं सेे क्षिकोसेी सेमंथािने सेेवा सेे 
सेमंथािने प्राप्त कोर सेकोते/ती हं। 

Lifeline: 13 11 14 | lifeline.org.au  
यंा ऑनेलोंाइने से�कोटा सेमंथािने �ैटा (क्षिदने मंं 24 घो�टेा, सेप्ताह मंं 7 क्षिदने)

Beyond Blue: 1300 22 4636 | beyondblue.org.au
यंा ऑनेलोंाइने �ैटा (क्षिदने मंं 24 घो�टेा, सेप्ताह मंं 7 क्षिदने)

Kids Helpline: 1800 55 1800 | kidshelpline.com.au  
(क्षिदने मंं 24 घो�टेा, सेप्ताह मंं 7 क्षिदने)

घोोटाालोंो� केो आक्षिथािको प्रभीाव क्षिवनेा�कोारी और जाीवनेपरिरवतिको हो सेकोते हं। 

यंक्षिद आपकोो आक्षिथािको कोक्षिठनेाई कोा सेामंनेा कोरनेा पड़ी रहा है, तो आप 
National Debt Helpline: 1800 007 007 पर सेोमंवार सेे �ु�वार सुेबह 
9:30बजेा सेे दोपहर 4:30बजेा तको क्षिकोसेी क्षिवत्ताीयं सेलोंाहकोार सेे बात कोर सेकोते/
ती हं यंा क्षिफर सेोमंवार सेे �ु�वार सुेबह 9:00बजेा सेे रात 8:00बजेा तको लोंाइव 
�ैटा कोा उपयंोग कोरं।



scamwatch.gov.au


