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स्वदेेशीी भूूमि� केे प्रति� अभि�स्वीीकृृति�

ACCC पूूरेे ऑसे्ट्रे�लि�याा-भर मंें स्वदेेशीी भूूमि� केे पाारंंपरि�क स्वाामि�योंं� और संंरक्षकोंं� केे प्रति� 

अभि�स्वीीकृृति� व्यक्त करताा हैै और भूूमि�, समुद्र एवंं समुदााय केे सााथ उनके नि�रंंतर संंबंंध 

कोो माान्यताा देेताा हैै। हम उनके और उनकीी संंस्कृति�योंं� केे प्रति� तथाा अतीीत, वर्ततमाान एवंं 
भवि�ष्य मंें उनके बुुजुुर्गोंं केे प्रति� अपनाा सम्माान व्यक्त करतेे हंैं।
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यह माार्गगदर्शि�िकाा National Anti-Scam Centre 
द्वााराा नि�र्मि�ित कीी गई हैै और यह आपकोो घोोटाालोंं � सेे 
होोनेे वाालेे नुुकसाान कीी पहचाान करनेे तथाा स्वयंं कोो 
सुुरक्षि�त रखनेे मंें सहाायताा करेगीी। 

घोोटाालाा एक अपरााध होोताा हैै और घोोटाालेे करनेे वाालेे लोोग अपरााधीी होोतेे हंैं। ऑसे्ट्रे�लि�याा 
मंें बहुत सेे लोोगोंं� केे सााथ घोोटाालेे कि�ए जाा रहेे हंैं और वेे अपनेे पैैसेे खोो रहेे हंैं, जोो कभीी-
कभीी उनके पूूरेे जीीवन-भर कीी बचत होोतीी हैै। घोोटाालोंं� सेे लोोगोंं� केे जीीवन कोो नुुकसाान 
पहुंंचताा हैै।

घोोटाालोंं� काा पताा लगाानाा कठि�न होोताा जाा रहाा हैै, इसलि�ए इनं्हें रोोकनेे केे लि�ए हमंें सााथ-
मि�लकर कााम करनेे कीी आवश्यकताा हैै।

National Anti-Scam Centre ऑसे्ट्रे�लि�याावाासि�योंं� कोो घोोटाालोंं� सेे सुुरक्षि�त रखनेे केे 
लि�ए कााम करताा हैै। 

हम घोोटाालेेबााजोंं� कोो ऑसे्ट्रे�लि�याावाासि�योंं� केे पैैसेे और व्यक्ति�गत जाानकाारीी कीी चोोरीी 
करनेे सेे रोोकनेे केे नए तरीीकेे खोोजनेे केे लि�ए सरकाार और उद्योोग केे सााथ-मि�लकर 
कााम करतेे हंैं। हम यह कैैसेे हाासि�ल करतेे हंैं, यहाँँ� इसके कुुछ तरीीकेे दि�ए गए हंैं।

हम लोोगोंं � कोो घोोटाालोंं � कीी पहचाान करनेे और इनसेे सुुरक्षि�त रहने मंें 
सहाायताा देेतेे हंैं

Scamwatch केे मााध्यम सेे हम घोोटाालोंं� और ऐसेे तरीीकोंं� केे बाारेे मंें अप-टुु-डेेट 
जाानकाारीी सााझाा करतेे हंैं, जि�नसेे आप स्वयंं कोो घोोटाालोंं� सेे सुुरक्षि�त रख सकते/तीी हंैं।

हम घोोटाालेेबााजोंं � कोो बााधि�त करतेे हंैं

खुुफि�याा जाानकाारीी कोो एकत्र करकेे और उसेे सरकाार व उद्योोग केे बीीच सााझाा करकेे 
हम घोोटाालेेबााजोंं� केे लि�ए उनके अपरााधोंं� कोो जाारीी रख पाानाा कठि�न बनाातेे हंैं और लोोगोंं� 
केे लि�ए घोोटाालोंं� कीी रि�पोोर्टट करनाा आसाान बनाातेे हंैं।
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सहाायताा उपलब्ध हैै
यदि� आप यह पढ़ रहेे/हीी हंैं, तोो संंभव हैै कि� आपकेे, 
याा आपकेे कि�सीी परि�चि�त केे सााथ घोोटाालाा कि�याा गयाा 
हैै। दुुर्भाा�ग्यवश आप अकेेलेे/लीी नहींं � हंैं। घोोटाालेे और 
भीी अधि�क जटि�ल बनतेे जाा रहेे हंैं, जि�सकाा अर्थथ हैै कि� 
कि�सीी केे सााथ भीी घोोटाालाा कि�याा जाा सकताा हैै।
यदि� आपकेे सााथ घोोटाालाा कि�याा गयाा हैै, तोो यह महत्वपूूर्णण हैै कि� आप जल्दीी 
कदम उठााएँँ ।

यदि� कि�सीी घोोटाालेेबााज केे काारण आपकाा पैैसाा डूूब गयाा हैै, तोो अपनीी बंैंक याा काार्डड 
प्रदााताा सेे संंपर्कक  करें।

संंपर्कक  करें: IDCARE, 1800 595 160, www.idcare.org 

घोोटाालेे इसलि�ए सफल होोतेे हंैं क्योंं�कि�� वेे असलीी तथ्य कीी तरह प्रतीीत होोतेे हंैं। 
घोोटाालेेबााज इस बाात पर नि�र्भभर करतेे हंैं कि� आप जल्दबााज़ीी केे काारण चेेताावनीी केे 
संंकेतोंं� काा पताा नहींं � लगाा पाातेे/तीी हंैं, कुुछ ऐसाा प्रतीीत होोताा हैै जि�ससेे आप चूूकनाा नहींं � 
चााहतेे/तीी हंैं, अथवाा यह आपकेे कि�सीी भरोोसेेमंंद व्यक्ति� कीी ओर सेे प्रतीीत होोताा हैै।
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इन 3 कदमोंं � काा पाालन करकेे स्वयंं कोो घोोटाालोंं � सेे 
सुुरक्षि�त रखंें:

रुकंें अनि�श्चि�त होोनेे पर कि�सीी कोो भीी पैैसेे याा व्यक्ति�गत 
जाानकाारीी न दंें।
घोोटाालेेबााज आपकीी सहाायताा करनेे काा प्रस्तााव दंेंगेे याा 
आपकीी पहचाान सत्याापि�त करनेे केे लि�ए आपसेे पूूछंेंगेे। वेे 
ऐसेे संंगठनोंं� कीी ओर सेे होोनेे काा दि�खाावाा करेंगेे, जि�नसेे आप 
परि�चि�त हंैं और जि�नपर आप भरोोसाा करतेे/तीी हंैं, जैैसेे सेेवाा 
प्रदााताा, पुुलि�स, आपकीी बंैंक याा सरकाारीी सेेवााएँँ ।

जाँँ�च करें स्वयंं सेे पूूछंें - क्याा मैैसेेज याा कॉॉल नकलीी होो 
सकते हंैं?
मैैसेेज मंें दि�ए गए कि�सीी भीी लिं�ंक पर कभीी भीी क्लि�क न करें। 
व्यवसाायोंं� याा सरकाार सेे संंपर्कक  करनेे केे लि�ए केेवल उसीी 
संंपर्कक  जाानकाारीी काा उपयोोग करें, जोो आपकोो स्वयंं उनकीी 
आधि�काारि�क वेेबसााइट याा ऐप पर मि�लतीी हैै। यदि� आप 
सुुनि�श्चि�त नहींं � हंैं, तोो 'नहींं �' कहें, हंैंग अप करें याा डि�लीीट करें।

सूूचनाा दंें यदि� कुुछ गलत लगताा हैै, तोो जल्दीी कदम उठााएँँ।

यदि� आपकोो कोोई असाामाान्य गति�वि�धि� दि�खााई देेतीी हैै 
अथवाा यदि� कि�सीी घोोटाालेेबााज कोो आपकेे पैैसेे याा जाानकाारीी 
प्रााप्त होो जाातीी हैै, तोो अपनीी बंैंक सेे संंपर्कक  करें। सहाायताा 
लंें और ReportCyber तथाा Scamwatch केे पाास घोोटाालेे 
कीी रि�पोोर्टट करें। जब आप घोोटाालोंं� कीी रि�पोोर्टट करतेे/तीी हंैं, 
तोो घोोटाालोंं� केे वि�रुद्ध हमाारेे संंरक्षण कोो नि�र्मि�ित करकेे आप 
सभीी ऑसे्ट्रे�लि�याावाासि�योंं� कीी सहाायताा करतेे/तीी हंैं।
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घोोटाालाा क्याा होोताा हैै
जब कोोई आपकेे पैैसोंं � याा व्यक्ति�गत जाानकाारीी कीी चोोरीी 
करनेे केे लि�ए आपकोो धोोखाा देेताा हैै, तोो यह घोोटाालाा होोताा हैै। 

घोोटाालेे अपरााधि�योंं� द्वााराा संंचाालि�त कि�ए जाानेे वाालेे आर्थि�िक अपरााध हंैं, जोो अक्सर बहुत 
संंगठि�त और जटि�ल होोतेे हंैं। 

कंं पू्यूटर  
हैैकिं�ंग

अनुुबंंध मंें  
अनुुचि�त शर्तें 

परेेशाान करनेे वाालेे 
माारे्केटिं��ंग केे तरीीकेे

घोोटाालाा यह नहींं � होोताा हैै:

यह यााद रखनाा महत्वपूूर्णण हैै कि� सभीी नकााराात्मक अनुुभव घोोटाालेे नहींं � होोतेे हंैं। होो 
सकताा हैै कि� आपनेे ऐसेे उत्पााद केे लि�ए भुुगताान कि�याा होो जोो आपकोो कभीी मि�लाा 
हीी नहींं �, याा आपनेे कुुछ खरीीदाा होो और बााद मंें पताा चलाा कि� उसकीी गुुणवत्ताा खरााब 
थीी। यह नि�रााशााजनक तोो होोताा हैै, किं�ंतु  यह आवश्यक नहींं � हैै कि� येे घोोटाालेे हीी होंं�। 
Australian Consumer Law इस प्रकाार केे माामलोंं� मंें ऑसे्ट्रे�लि�यााई उपभोोक्तााओंं कोो 
संंरक्षण प्रदाान करताा हैै। 

और अधि�क जाानकाारीी केे लि�ए www.accc.gov.au/consumers पर जााएँँ ।

अपरााधि�योंं � द्वााराा संंचाालि�त कि�ए जाातेे हंैं

वाास्तवि�क प्रतीीत होोतेे हंैं

वि�श्वसनीीय कहाानि�योंं � केे सााथ आतेे हंैं

आपकेे ऊपर कदम उठाानेे केे लि�ए दबााव डाालते हंैं

घोोटाालेे:
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घोोटाालोंं � काा पताा लगाानेे 
और उनसेे सुुरक्षि�त रहने 
केे लि�ए आसाान कदम
हम सभीी केे सााथ घोोटाालेे होो सकते हंैं। घोोटाालेे इसलि�ए 
काारगर होोतेे हंैं क्योंं�कि�� घोोटाालेेबााज आपकेे पैैसोंं � कीी चोोरीी 
करनेे और आपकीी व्यक्ति�गत जाानकाारीी प्रााप्त करनेे केे 
लि�ए भरोोसेेमंंद कहाानि�याँँ� बनाातेे हंैं।

घोोटाालेेबााज और भीी अधि�क चाालााक बनते जाा रहेे हंैं और नई तकनीीकीी, उत्पाादोंं�, 
सेेवााओंं और मुुख्य घटनााओंं काा फाायदाा उठाा रहेे हंैं, तााकि� आपकोो भरोोसाा दि�लाायाा जाा 
सके कि� उनके घोोटाालेे वाास्तवि�क हंैं।

घोोटाालेे काा पताा लगाानाा बहुत कठि�न होो सकताा हैै। यहाँँ� कुुछ परि�स्थि�ति�याँँ� दीी गई हंैं, 
जि�नकाा ध्याान रखाा जाानाा चााहि�ए। कभीी-कभीी घोोटाालेेबााज इनमें सेे कई चाालबााजि�योंं� काा 
सााथ मंें इसे्तेमााल करतेे हंैं।

1.	 पैैसेे कमाानेे याा बचाानेे केे अवसर: घोोटाालेेबााज आपकोो यह भरोोसाा देेनेे केे लि�ए 
धोोखाा दंेंगेे कि� आपकोो एक बेेहतरीीन सौौदाा याा प्रस्तााव मि�ल रहाा हैै। वेे आपकेे ऊपर 
जल्दीी सेे कदम उठाानेे काा दबााव डाालंेंगेे, तााकि� आप चूूक न जााएँँ । यााद रखंें कि� जोो 
सौौदेे इतनेे अचे्छे प्रतीीत होंं� कि� उनपर यकीीन करनाा कठि�न होो, वेे आमतौौर पर सच 
नहींं � होोतेे हंैं।

2.	 दुु:खद कहाानि�याँँ� और समर्थथन केे लि�ए रोोनाा-धोोनाा: घोोटाालेेबााज आपकीी 
शरााफत काा इसे्तेमााल आपकेे खि�लााफ करनेे कीी कोोशि�श करेंगेे। वेे आपकेे सााथ 
दि�ल टूूटनेे और त्राासदीी कीी कहाानि�याँँ� सााझाा करेंगेे और समझााएँँगे  कि� उनं्हें आपकीी 
सहाायताा और आपकाा पैैसाा क्योंं� चााहि�ए।

3.	 लिं�ंक्स और एटैचमंेंट््स: घोोटाालेेबााज आपकीी जाानकाारीी और पैैसेे चुुराानेे केे लि�ए 
नि�र्मि�ित सै्कैम वेेबसााइट््स पर आपकोो भेेजनेे केे लि�ए लिं�ंक्स काा उपयोोग करतेे हंैं। 
घोोटाालेेबााज आपकोो एटैैचमेंट््स खोोलनेे केे लि�ए भीी कह सकते/तीी हंैं। येे आपकीी 
जाानकाारीी चुुराानेे वाालेे वाायरस इंंस्टॉॉल कर सकते हंैं।
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4.	 जल्दीी कदम उठाानेे केे लि�ए दबााव: घोोटाालेेबााज यह नहींं � चााहतेे हंैं कि� आप 
परि�स्थि�ति�योंं� केे बाारेे मंें सोोचनेे केे लि�ए अपनाा समय नि�काालंें। वेे आपकेे ऊपर 
जल्दीी कदम उठाानेे केे लि�ए दबााव डाालनाा चााहतेे हंैं। इसमें इस बाात कीी धमकीी 
देेनाा शाामि�ल होो सकताा हैै कि� यदि� आप जल्दीी कदम नहींं � उठाातेे/तीी हंैं, तोो 
कुुछ बुुराा होोगाा।

5.	 असाामाान्य याा वि�शि�ष्ट तरीीकोंं � सेे भुुगताान करनेे केे नि�वेेदन: घोोटाालेेबााज अक्सर 
प्रीीलोोडेेड डेेबि�ट काार्डड , iTunes काार््ड्�स याा Bitcoin जैैसीी वरु्चु�अल करेंसीी जैैसेे 
असाामाान्य तरीीकोंं� काा उपयोोग करकेे आपसेे भुुगताान करनेे केे लि�ए कहतेे हंैं। एक 
बाार यह पैैसाा खर्चच होो जाानेे केे बााद आपकोो यह वाापि�स नहींं � मि�ल सकताा हैै।

6.	 नए खाातेे याा PayIDs सेेटअप करनेे काा नि�वेेदन: घोोटाालेेबााज उनं्हें भुुगताान 
करनेे (याा उनके द्वााराा भुुगताान कि�ए जाानेे) केे लि�ए आपसेे एक नयाा बंैंक खााताा याा 
PayID सेेटअप करनेे केे लि�ए कह सकते हंैं। वेे आपकीी बंैंक होोनेे काा दि�खाावाा कर 
सकते हंैं और आपसेे अपनेे पैैसेे सुुरक्षि�त रखनेे केे लि�ए नए खाातोंं� मंें स्थाानांं�तरि�त 
करनेे केे लि�ए कह सकते/तीी हंैं।

यदि� घोोटाालेेबााज आपकेे पैैसेे लेेनेे मंें सफल होो जाातेे हंैं, तोो वेे आपसेे और अधि�क पैैसेे 
हथि�याानेे कीी कोोशि�श करेंगेे। दुुर्भाा�ग्यवश घोोटाालेे काा शि�काार हुए तीीन लोोगोंं� मंें सेे एक 
व्यक्ति� एक सेे अधि�क बाार घोोटाालेे काा शि�काार बनताा हैै। यदि� आपनेे कि�सीी घोोटाालेे 
मंें पैैसेे खोो दि�ए हंैं, तोो अपनेे पैैसोंं� कोो वाापि�स पाानेे मंें सहाायताा केे प्रस्तााव देेनेे वाालेे 
घोोटाालेेबााजोंं� सेे सचेत रहंें। यह एक अन्य प्रकाार काा फॉॉलोो-अप घोोटाालाा होोताा हैै।



6 ACCC  |  घोोटाालोंं� काा पताा कैैसेे लगााएँँ और उनसेे सुुरक्षि�त कैैसेे रहंें



7ACCC  |  घोोटाालोंं� काा पताा कैैसेे लगााएँँ और उनसेे सुुरक्षि�त कैैसेे रहंें

टेेक्स्ट याा एसएमएस 
घोोटाालेे 
घोोटाालेेबााज सरकाार, काानूून प्रवर्ततन, वि�श्वसनीीय 
व्यवसाायोंं �, याा यहाँँ� तक कि� आपकेे अपनेे परि�वाार 
याा दोोस्तोंं� कीी ओर सेे होोनेे काा दि�खाावाा करनेे वाालेे 
मैैसेेजेेस भेेजते हंैं।
येे मैैसेेजेेस अति� आवश्यक प्रतीीत होंं�गेे और आपकोो जल्दीी सेे कदम उठाानेे केे लि�ए 
कहनेे कीी कोोशि�श करेंगेे। अक्सर इनमें एक लिं�ंक शाामि�ल होोगाा, जोो आपकोो एक सै्कैम 
वेेबसााइट पर लेे जााएगाा। घोोटाालेेबााज इन सै्कैम वेेबसााइट््स पर एंंट र कीी गई कि�सीी भीी 
व्यक्ति�गत जाानकाारीी कोो चुुराा सकते हंैं और इसकाा उपयोोग आपकेे पैैसेे हथि�याानेे याा 
आपकेे नााम पर धोोखााधड़ीी करनेे केे लि�ए कर सकते हंैं।

घोोटाालेेबााज इन मैैसेेजेेस काा वाास्तवि�क होोनाा दि�खाानेे केे लि�ए वैैध व्यवसाायोंं� याा आपकेे 
परि�चि�त लोोगोंं� केे फोोन नंंबर और कॉॉलर आईडीी केे पीीछेे अपनाा फोोन नंंबर कॉॉपीी 
करकेे याा छि�पााकर रखतेे हंैं।

यहाँँ� तक कि� संंगठन कीी ओर सेे वाास्तवि�क मैैसेेजेेस कीी समाान चेेन मंें हीी सै्कैम मैैसेेजेेस 
भीी दि�खााई देे सकते हंैं, जि�ससेे इनकीी पहचाान करनाा और भीी कठि�न होो जााताा हैै।
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मैैसेेज केे घोोटाालाा होोनेे केे संंकेत
मैैसेेज मंें:

आपसेे तुुरंं त कदम उठाानेे, भुुगताान करनेे याा पैैसेे ट्रांं� �स्फर करनेे केे 
लि�ए कहाा जााताा हैै।

आपसेे कि�सीी लिं�ंक पर क्लि�क करनेे याा मैैसेेज मंें दि�ए गए नंंबर पर 
कॉॉल करनेे केे लि�ए कहाा जााताा हैै। 

आपसेे अपनेे यूूज़रनेेम और पाासवर्डड  केे सााथ ऑनलााइन खाातेे मंें 
लॉॉग ऑन करनेे याा अन्य व्यक्ति�गत जाानकाारीी प्रदाान करनेे केे लि�ए 
कहाा जााताा हैै।

परि�वाार केे कि�सीी सदस्य याा दोोस्त कीी ओर सेे कहाा जााताा हैै कि� 
उनकाा संंपर्कक  वि�वरण बदल गयाा हैै।

आपकोो कदम न उठाानेे पर कि�सीी सेेवाा कोो रोोकनेे याा आपसेे शुुल्क 
वसूूलनेे कीी धमकीी दीी जाातीी हैै।

आपकोो याा आपकेे खाातोंं� कोो हैैक कि�ए जाानेे अथवाा धोोखााधड़ीी मंें 
शाामि�ल होोनेे काा सुुझााव दि�याा जााताा हैै।

आपकेे भुुगताान याा आपकेे पैैकेेज वि�तरण मंें कोोई समस्याा होोनेे काा 
सुुझााव दि�याा जााताा हैै।
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मैैसेेजिं�ंग घोोटाालोंं � सेे स्वयंं कोो सुुरक्षि�त  
रखनेे केे लि�ए कदम

1.	 यदि� आपकाा कोोई परि�चि�त व्यक्ति� यह बताानेे केे लि�ए मैैसेेज 
भेेजताा हैै कि� उनके पाास एक नयाा फोोन नंंबर हैै, तोो:

a.	 अपनेे पाास उपलब्ध उनके वर्ततमाान नंंबर पर उनं्हें कॉॉल 
करनेे कीी कोोशि�श करें, और 

b.	 उनं्हें नए नंंबर पर एक प्रश्न केे सााथ मैैसेेज भेेजंें जि�सकाा 
उत्तर केेवल उनं्हें हीी पताा होोगाा, तााकि� यह जाँँ�च कीी जाा सके 
कि� वेे वहीी व्यक्ति� हंैं जोो वेे होोनेे काा दाावाा करतेे हंैं।

2.	 मैैसेेजेेस मंें दि�ए गए लिं�ंक्स पर कभीी क्लि�क न करें। 

3.	 यदि� कोोई मैैसेेज कि�सीी वेेबसााइट सेे लिं�ंक करताा हैै, तोो लिं�ंक 
पर क्लि�क न करें। इसके बजााय वेेबसााइट कोो स्वयंं ऑनलााइन 
खोोजंें, याा कि�सीी आधि�काारि�क ऐप काा उपयोोग करें। 

4.	 उपलब्ध करााए गए फोोन नंंबर काा उपयोोग करकेे टेेक्स्ट मैैसेेज 
काा उत्तर न दंें। 

5.	 उस फोोन नंंबर पर संंगठन याा व्यक्ति� कोो वाापि�स कॉॉल 
करें जि�सकीी खोोज आपनेे स्वयंं कीी हैै, जैैसेे कि� संंगठन कीी 
वेेबसााइट सेे। 
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ईमेेल घोोटाालेे
घोोटाालेेबााज सरकाार, काानूून प्रवर्ततन और व्यवसाायोंं � कीी 
ओर सेे होोनेे काा दि�खाावाा करनेे वाालीी ईमेेलंें भेेजते हंैं।  
वेे आपकेे द्वााराा जल्दीी कदम उठाानेे केे लि�ए अत्याावश्यकताा  
काा आभाास पैैदाा करतेे हंैं।
घोोटाालेेबााज वाास्तवि�क संंगठन केे समाान लोोगोो और समाान ईमेेल पतेे काा उपयोोग 
करतेे हंैं। घोोटाालेेबााज कि�सीी संंगठन याा व्यवसााय केे ईमेेल पतेे केे पीीछेे अपनेे ईमेेल पतेे 
कोो कॉॉपीी करकेे याा छि�पाा करकेे रख सकते हंैं, तााकि� घोोटाालेे वाालीी ईमेेल कोो और भीी 
अधि�क वाास्तवि�क दर्शाा�याा जाा सके।
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ईमेेल केे घोोटाालाा होोनेे केे संंकेत
ईमेेल मंें:

भुुगताान काा नि�वेदन कि�याा जााताा हैै, लेेकि�न खाातेे केे वि�वरण नए हंैं याा 
आपकेे द्वााराा कि�ए गए अंंति�म भुुगताान केे बााद बदल गए हंैं।

आपसेे अपनेे यूूज़रनेेम और पाासवर्डड  केे सााथ ऑनलााइन खाातेे मंें 
लॉॉग ऑन करनेे याा अन्य व्यक्ति�गत जाानकाारीी प्रदाान करनेे केे लि�ए 
कहाा जााताा हैै।

आपकोो एक ऐसीी ईमेेल भेेजीी जाातीी हैै जि�सकीी आप उम्मीीद नहींं � कर 
रहेे थेे/थीी, और उसमें एक एटैैचमेंट खोोलनेे काा नि�मंंत्रण शाामि�ल हैै।

आपकोो रि�फंं ड याा ऐसेे पैैसेे प्रााप्त करनेे केे लि�ए अपनेे बंैंकिं��ं ग वि�वरण 
कीी पुुष्टि� करनेे केे लि�ए कहाा जााताा हैै, जि�सकीी आप उम्मीीद नहींं � कर 
रहेे/हीी हंैं।

आपकेे याा आपकीी इमेेजेेस केे बाारेे मंें जाानकाारीी होोनेे काा दाावाा कि�याा 
जााताा हैै और इनं्हें प्रकट करनेे कीी धमकीी दीी जाातीी हैै।

आपकोो पैैसेे कीी वसूूलीी अथवाा डेेटाा उल्लंंघन याा पहचाान कीी चोोरीी केे 
लि�ए मुुआवज़ाा मि�लनेे मंें सहाायताा काा प्रस्तााव दि�याा जााताा हैै।
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ईमेेल घोोटाालोंं � सेे स्वयंं कोो सुुरक्षि�त रखनेे केे लि�ए 
कदम, जोो आप उठाा सकते/तीी हंैं

1.	 ईमेेल केे वाास्तवि�क होोनेे कीी जाँँ�च करनेे केे लि�ए:

a.	 व्यक्ति� याा संंगठन सेे सीीधेे उन संंपर्कक  वि�वरणोंं� काा प्रयोोग 
करकेे संंपर्कक  करें जि�नकाा पताा आपनेे स्वयंं लगाायाा हैै, जैैसेे 
संंगठन कीी वेेबसााइट सेे याा,

b.	 संंगठन कीी आधि�काारि�क ऐप केे मााध्यम सेे उनं्हें एके्सेस 
करें (कभीी भीी कि�सीी लिं�ंक केे मााध्यम सेे नहींं �)।

2.	 आपकोो धमकीी देेनेे याा डराानेे कीी कोोशि�श करनेे वाालेे कि�सीी भीी 
व्यक्ति� केे सााथ तुुरंं त संंपर्कक  बंंद कर दंें।

3.	 आपकोो इन बाातोंं� काा प्रस्तााव देेनेे वाालेे कि�सीी भीी व्यक्ति� कोो 
कभीी व्यक्ति�गत वि�वरण न दंें याा कोोई भुुगताान न करें:

a.	 पूूर्वव मंें कि�सीी घोोटाालेे याा डेेटाा उल्लंंघन सेे उबरनेे केे लि�ए 
मुुआवज़ाा याा सहाायताा, अथवाा

b.	 जीीत, पुुरस्काार याा वि�राासत।

4.	 यथाासंंभव multi-factor authentication काा उपयोोग करें। 
यह एक अति�रि�क्त सुुरक्षाा पर्तत प्रदाान करताा हैै और इसकाा अर्थथ 
हैै कि� घोोटाालेेबााज कोो आपकेे ईमेेल खाातेे मंें एके्सेस प्रााप्त करनेे 
केे लि�ए आपकाा ईमेेल पाासवर्डड  और आपकेे फोोन पर भेेजाा गयाा 
एक पि�न नंंबर जााननाा होोगाा। 
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फोोन घोोटाालेे
घोोटाालेेबााज जाानेे-माानेे संंगठनोंं � कीी ओर सेे होोनेे काा 
दाावाा करतेे हुए कॉॉल करतेे हंैं। इसमें सरकाारीी संंगठन, 
काानूून प्रवर्ततन, नि�वेेश और काानूून फर्मम, बंैंक और 
दूूरसंंचाार प्रदााताा शाामि�ल हंैं। 

वेे आपकेे द्वााराा जल्दीी कदम उठाानेे केे लि�ए अत्याावश्यकताा काा आभाास पैैदाा करतेे हंैं। 
वेे आपकोो अपनेे व्यक्ति�गत याा बंैंक खाातेे केे वि�वरण, याा अपनेे कंं पू्यूटर कीी एके्सेस देेनेे 
केे लि�ए आश्वस्त करनेे कीी कोोशि�श कर सकते हंैं। 

कॉॉलर केे पाास आपकेे बाारेे मंें पहलेे सेे हीी कुुछ वि�वरण उपलब्ध होो सकते हंैं, जैैसेे 
आपकाा नााम याा पताा, जि�ससेे कॉॉल वाास्तवि�क प्रतीीत होोतीी हैै। 
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फोोन कॉॉल केे घोोटाालाा होोनेे केे संंकेत
फोोन करनेे वाालाा व्यक्ति�:

भुुगताान करनेे केे लि�ए कहताा हैै याा आपकोो एक नए खाातेे मंें पैैसेे 
स्थाानांं�तरि�त करनेे केे लि�ए कहताा हैै।

आपसेे आपकाा पाासवर्डड , पि�न, वन-टााइम कोोड याा कुुछ अन्य सुुरक्षाा 
जाानकाारीी मांं�गताा हैै।

आपसेे आपकेे वि�त्तीीय वि�वरण मांं�गताा हैै, जैैसेे के्रेडि�ट काार्डड  याा बंैंकिं��ं ग 
वि�वरण।

आपसेे आपकेे मोोबााइल फोोन याा कंं पू्यूटर पर कोोई काार्ररवााई करनेे केे 
लि�ए कहताा हैै, जैैसेे सॉॉफ्टवेेयर इंंस्टॉॉल करनाा याा एक संंरक्षि�त खााताा 
एके्सेस करनाा।

काानूून प्रवर्ततन कीी ओर सेे होोनेे काा दाावाा करताा हैै और आपकोो तुुरंं त 
गि�रफ्ताारीी याा देेश सेे नि�काालेे जाानेे कीी धमकीी देेताा हैै।

यह कहताा हैै कि� आपकेे बंैंक याा अन्य ऑनलााइन खाातोंं� कोो हैैक कर 
लि�याा गयाा हैै याा धोोखााधड़ीी मंें शाामि�ल कि�याा गयाा हैै।
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फोोन घोोटाालोंं � सेे स्वयंं कोो सुुरक्षि�त रखनेे केे लि�ए  
कदम, जोो आप उठाा सकते/तीी हंैं

1.	 कॉॉल केे वाास्तवि�क होोनेे कीी जाँँ�च करनेे केे लि�ए:

a.	 व्यक्ति� याा संंगठन सेे सीीधेे उन संंपर्कक  वि�वरणोंं� काा प्रयोोग 
करकेे संंपर्कक  करें जि�नकाा पताा आपनेे स्वयंं लगाायाा हैै, जैैसेे 
संंगठन कीी वेेबसााइट सेे याा,

b.	 संंगठन कीी आधि�काारि�क ऐप केे मााध्यम सेे उनं्हें एके्सेस 
करें (कभीी भीी कि�सीी लिं�ंक केे मााध्यम सेे नहींं �)।

2.	 यदि� आप सुुनि�श्चि�त नहींं � हंैं कि� कॉॉलर कौौन हैै अथवाा यदि� वेे 
आपकोो धमकाातेे याा भयभीीत करतेे हंैं, तोो तुुरंं त हंैंग अप कर दंें। 

3.	 कभीी भीी ऐसाा सॉॉफ्टवेेयर इंंस्टॉॉल न करें, जोो कि�सीी अन्य कोो 
आपकेे कंं पू्यूटर याा डि�वााइस कोो एके्सेस करनेे कीी अनुुमति� देे।

4.	 आप अपरि�चि�त नंंबरोंं� सेे आनेे वाालीी कॉॉलोंं� कोो अनदेखाा 
कर सकते/तीी हंैं याा ऐसीी कॉॉलोंं� कोो वॉॉइसमेल मंें जाानेे देे 
सकते/तीी हंैं। 

जाानकर अच्छाा लगाा! 
यदि� आपकेे पाास एक नि�जीी नंंबर होो याा आप Do Not Call रजि�स्टर 
मंें शाामि�ल होंं�, तोो भीी आपकोो सै्कैम कॉॉलंें मि�ल सकतीी हंैं।
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वेेबसााइट घोोटाालेे
घोोटाालेेबााज ऑनलााइन रूप सेे कोोई भीी होोनेे 
काा दि�खाावाा कर सकते हंैं, जि�समें सरकाार, कोोई 
वाास्तवि�क व्यवसााय, प्रसि�द्ध हस्ति�याँँ� अथवाा आपकेे 
मि�त्र याा परि�वाार भीी शाामि�ल हंैं। 

वेे प्रसि�द्ध ब्रां �ंडोंं� कीी तरह दि�खनेे केे लि�ए नकलीी वेेबसााइट््स बनाा सकते हंैं। वेे प्रसि�द्ध 
लोोगोंं� काा प्रति�रूपण कर सकते हंैं और उनं्हें वसु्तुओंं याा सेेवााओंं कोो स्वीीकृृति� देेतेे हुए 
दि�खाा सकते हंैं। आपकोो भरोोसाा दि�लाानेे केे लि�ए इन वेेबसााइट््स पर नकलीी समीीक्षााएँँ  
शाामि�ल होो सकतीी हंैं। 

ऑनलााइन होोनेे पर आपकोो नकलीी वि�ज्ञाापन बैैनर्सस याा पॉॉप-अप विं�ंडोोज़ दि�खााई देे 
सकतीी हंैं, जि�नमें नकलीी चेेताावनि�याँँ� याा एरर मैैसेेजेेस शाामि�ल होो सकते हंैं। 
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वेेबसााइट केे घोोटाालाा होोनेे केे संंकेत
वेेबसााइट मंें:

साामाान्य रूप सेे याा अन्य सााइट््स कीी तुुलनाा मंें कााफीी कम कीीमतोंं� 
पर बि�क्रीी केे लि�ए आइटम प्रस्ताावि�त कि�ए जाातेे हैै।

आपकोो कम खतरेे याा प्रयाास केे सााथ जल्दीी, आसाानीी सेे पैैसेे कमाानेे 
केे तरीीकेे केे बाारेे मंें बताायाा जााताा हैै।

अत्याावश्यक चेेताावनीी याा एरर मैैसेेज होोताा हैै, जि�समें आपसेे कि�सीी 
लिं�ंक पर क्लि�क करनेे केे लि�ए कहाा जााताा हैै।

असाामाान्य याा वि�शि�ष्ट तरीीकोंं� सेे भुुगताान करनेे केे लि�ए कहाा जााताा हैै, 
जैैसेे गि�फ्ट काार््ड्�स याा Bitcoin जैैसीी क्रि�प्टोोकरेंसीी केे मााध्यम सेे।

केेवल सकााराात्मक समीीक्षााएँँ  हीी शाामि�ल होोतीी हंैं। 



21ACCC  |  घोोटाालोंं� काा पताा कैैसेे लगााएँँ और उनसेे सुुरक्षि�त कैैसेे रहंें

वेेबसााइट घोोटाालोंं � सेे सुुरक्षि�त रहने केे लि�ए कदम,  
जोो आप उठाा सकते/तीी हंैं

1.	 कीीमतोंं� कीी तुुलनाा करें। यदि� कोोई प्रस्तााव इतनाा अच्छाा प्रतीीत 
होो कि� उसपर यकीीन करनाा कठि�न होो, तोो आमतौौर पर यह सच 
नहींं � होोताा हैै।

2.	 आप जि�स संंगठन याा व्यक्ति� केे सााथ व्यवहाार कर रहेे/हीी हंैं, 
उनं्हें अपनेे पैैसेे याा व्यक्ति�गत जाानकाारीी देेनेे सेे पहलेे उनके बाारेे 
मंें जाँँ�च-पड़तााल करें।

3.	 वेेबसााइट पर हीी लि�खीी गई समीीक्षााओंं पर भरोोसाा न करें। 
वेेबसााइट याा व्यवसााय काा नााम और ‘scam’ याा ‘reviews’ 
शब्दोंं� कीी सर्चच करें।

4.	 यदि� आपकीी स्क्रीीन पर कोोई चेेताावनीी याा एरर मैैसेेज पॉॉप-अप 
होोताा हैै, तोो उसपर क्लि�क न करें। इसके बजााय सीीधेे उस 
एप्लि�केेशन पर जााएँँ  जि�सेे यह रेेफर करताा हैै, तााकि� इसके 
वाास्तवि�क होोनेे याा न होोनेे कीी कीी जाँँ�च कीी जाा सके। 

5.	 ऑनलााइन शॉॉपिं�ंग केे लि�ए आपकेे द्वााराा उपयोोग कि�ए जाानेे 
वाालेे डि�वााइस मंें अपनेे ऑपरेेटिं�ंग सि�स्टम और ऐप्स केे लि�ए 
‘automatic updates’ कोो एनेेबल करकेे इसेे अप-टुु-डेेट रखंें।

जाानकर अच्छाा लगाा! 
स्वयंं कोो ऑनलााइन सुुरक्षि�त रखनेे केे व्याावहाारि�क तरीीकेे  
www.cyber.gov.au पर उपलब्ध हंैं।
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सोोशल मीीडि�याा,  
ऐप-आधाारि�त और 
ऑनलााइन मैैसेेजिं�ंग घोोटाालेे
यदि� कोोई अपरि�चि�त व्यक्ति� आपसेे सोोशल मीीडि�याा, 
WhatsApp याा WeChat जैैसेे मैैसेेजिं�ंग पे्लेटफॉॉर्मम याा 
ऐप केे मााध्यम सेे संंपर्कक  करताा हैै, तोो यह एक घोोटाालाा 
होो सकताा हैै। 

कोोई अन्य होोनेे काा दि�खाावाा करनेे वाालेे घोोटाालेेबााज अक्सर उस व्यक्ति� कीी वाास्तवि�क 
फोोटोो याा उस संंगठन केे आधि�काारि�क लोोगोो काा उपयोोग करतेे हंैं जि�सकाा वेे दि�खाावाा 
कर रहेे हंैं, तााकि� घोोटाालेे काा पताा लगाानाा अधि�क कठि�न होो जााए। 

घोोटाालेेबााज सोोशल मीीडि�याा पर नकलीी प्रोोफााइलंें सेेट-अप करेंगेे और सरकाार, 
वाास्तवि�क व्यवसााय, काार्यय-नि�योोक्ताा, नि�वेश फर्मम, याा यहाँँ� तक कि� कोोई दोोस्त, परि�वाार 
केे सदस्य याा पे्रेमपूर्णण रुचि� होोनेे काा दि�खाावाा भीी करेंगेे। 

वेे प्रसि�द्ध लोोगोंं� काा प्रति�रूपण कर सकते हंैं और ऐसाा दि�खाा सकते हंैं कि� वेे वसु्तुओंं याा 
सेेवााओंं काा प्रचाार कर रहेे हंैं। 

घोोटाालेेबााज आपकेे सोोशल मीीडि�याा खाातोंं� पर आपकेे द्वााराा प्रकट कि�ए गए वि�वरणोंं� केे 
मााध्यम सेे भीी आपकेे बाारेे मंें बहुत कुुछ सीीख सकते हंैं। वेे आपकेे खाातेे केे पाासवर््ड्�स 
काा अनुुमाान लगाानेे याा अन्य घोोटाालोंं� केे मााध्यम सेे आपकोो लक्षि�त करनेे केे लि�ए इस 
जाानकाारीी काा उपयोोग कर सकते हंैं।
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सोोशल मीीडि�याा याा ऐप घोोटाालेे केे संंकेत
सोोशल मीीडि�याा प्रोोफााइल याा ऐप मंें:

आपकोो कम खतरेे याा प्रयाास केे सााथ जल्दीी, आसाानीी सेे पैैसेे कमाानेे 
केे तरीीकेे केे बाारेे मंें बताायाा जााताा हैै।

आपकोो कि�सीी प्रति�स्पर्धाा� याा सीीमि�त अवधि� केे प्रस्तााव मंें प्रवेेश करनेे 
केे लि�ए आमंंत्रि�त कि�याा जााताा हैै।

डेेटिं�ंग ऐप जैैसीी कि�सीी ऐप सेे बाातचीीत कोो अन्य नि�जीी चैैट याा ईमेेल 
पर लेे जाानेे काा नि�वेदन कि�याा जााताा हैै।

कि�सीी प्रसि�द्ध व्यक्ति� द्वााराा कि�सीी उत्पााद याा सेेवाा केे अनुुमोोदन याा 
समर्थथन काा सुुझााव दि�याा जााताा हैै।

ऐसाा कहाा जााताा हैै कि� आपकेे द्वााराा बेेचीी जाानेे वाालीी कि�सीी चीीज कोो 
कोोई अन्य व्यक्ति� पहलेे देेखेे बि�नाा और ऊँँची ी कीीमत पर आपसेे 
खरीीदेेगाा।

आपकीी नि�जीी तस्वीीर कोो सााझाा करनेे कीी धमकीी दीी जाातीी हैै, जब 
तक आप उनं्हें पैैसेे न दंें।

आपकोो नौौकरीी देेनेे केे लि�ए आपसेे संंपर्कक  कि�याा जााताा हैै।

जाानकर अच्छाा लगाा! 
अनेेकाानेेक सोोशल मीीडि�याा पे्लेटफॉॉर्म्सस पर सुुरक्षि�त कैैसेे रहंें, इस बाारेे 
मंें जाानकाारीी www.esafety.gov.au पर उपलब्ध हैै।



25ACCC  |  घोोटाालोंं� काा पताा कैैसेे लगााएँँ और उनसेे सुुरक्षि�त कैैसेे रहंें

सोोशल मीीडि�याा और ऐप-आधाारि�त घोोटाालोंं � सेे सुुरक्षि�त  
रहने केे लि�ए कदम, जोो आप उठाा सकते/तीी हंैं 

1.	 इस बाात कीी जाँँ�च करें कि� क्याा प्रोोफााइल नकलीी होो सकतीी हैै। 
क्याा खााताा सक्रि�य हैै? उनके कि�तनेे फं्रेंड््स/फॉॉलोोवर्सस हंैं और वेे 
ऑनलााइन कि�तनाा पोोस्ट करतेे हंैं? 

2.	 ‘Scam' शब्द केे सााथ प्रोोफााइल केे नााम कीी ऑनलााइन 
 खोोज करें। 

3.	 सााक्षाात्काार, याा आपकेे अनुुभव, उपयुुक्तताा और संंदर्भोंं केे बाारेे 
मंें चर्चाा� कि�ए बि�नाा आपकोो प्रस्ताावि�त कीी गई नौौकरीी कोो कभीी न 
स्वीीकाार करें। भर्तीीकर्ताा� और पद काा प्रस्तााव देेनेे वाालेे व्यवसााय 
याा व्यक्ति�-वि�शेष केे बाारेे मंें जाँँ�च-पड़तााल करें। भर्तीी एजंेंसीी सेे 
असंंबद्ध इंंटरनेेट खोोज सेे प्रााप्त फोोन नंंबरोंं� केे मााध्यम सेे उनसेे 
संंपर्कक  करें। केेवल नौौकरीी काा पद बचााकर रखनेे केे लि�ए हीी 
पैैसोंं� काा भुुगताान न करें।

4.	 नि�वेश केे बाारेे मंें केेवल Australian Financial Services 
लााइसंेंसधाारीी व्यक्ति� सेे हीी सलााह लंें और यह जाँँ�च करें कि� 
कंं पनीी याा वेेबसााइट काा नााम International Organization 
of Securities Commission’s (IOSCO) इने्वेस्टर एलर्टट 
पोोर्टटल पर तोो नहींं � हैै।

5.	 कभीी भीी कि�सीी ऐसेे व्यक्ति� कोो पैैसेे न दंें, जि�ससेे आप केेवल 
ऑनलााइन मि�ले होंं�। घोोटाालेेबााज अक्सर कहतेे हंैं कि� वेे 
वि�देश मंें रहतेे हंैं और आपसेे व्यक्ति�गत रूप सेे नहींं � मि�ल 
सकते/तीी हंैं।

6.	 कि�सीी ऐसेे व्यक्ति� कोो कभीी भीी अपनीी अंंतरंंग तस्वीीरंें न भेेजंें, 
जि�ससेे आप केेवल ऑनलााइन मि�ले होंं�। 

घोोटाालोंं� केे बाारेे मंें और अधि�क जाानकाारीी केे लि�ए Scamwatch पर जााएँँ , जहाँँ� ऐसेे अन्य 
तरीीकेे भीी शाामि�ल हंैं जि�नके मााध्यम सेे घोोटाालेेबााज आपसेे संंपर्कक  कर सकते हंैं, जैैसेे व्यक्ति�गत 
रूप सेे और डााक सेे।
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प्रमुुख घोोटाालेे, जि�नकेे बाारेे 
मंें आपकोो पताा होोनाा चााहि�ए 
यहाँँ� कुुछ सबसेे साामाान्य प्रकाार केे घोोटाालेे दि�ए गए हंैं, 
जि�नकेे बाारेे मंें आपकोो अवगत होोनाा चााहि�ए। आप 
Scamwatch वेेबसााइट पर इनमंें सेे प्रते्येक प्रकाार केे 
घोोटाालोंं � केे बाारेे मंें और अधि�क जाानकाारीी प्रााप्त कर 
सकते/तीी हंैं, जि�समें चेेताावनीी केे संंकेत और आपकीी 
सुुरक्षाा केे लि�ए कदम भीी शाामि�ल हंैं। 

प्रति�रूपण घोोटाालेे
घोोटाालेेबााज आपकोो यह मााननेे केे लि�ए धोोखाा देेतेे हंैं कि� वेे वि�श्वसनीीय संंगठनोंं� कीी ओर 
सेे हंैं, जैैसेे पुुलि�स, सरकाार, बंैंकें� और प्रसि�द्ध व्यवसााय। वेे आपकेे दोोस्त याा परि�वाार 
केे सदस्य होोनेे काा नााटक भीी कर सकते हंैं। घोोटाालेेबााज फ़ि�शिं�ंग ईमेेल्स याा मैैसेेजेेस 
भेेजकर आपकेे बाारेे मंें जाानकाारीी कीी खोोज करतेे हंैं। इनं्हें आपकीी जाानकाारीी कीी चोोरीी 
करनेे केे लि�ए नि�र्मि�ित कि�याा जााताा हैै। वेे कि�सीी आधि�काारि�क संंगठन याा आपकेे कि�सीी 
परि�चि�त याा भरोोसेेमंंद व्यक्ति� कीी ओर सेे होोनेे काा दि�खाावाा करकेे आपकोो अपनीी 
व्यक्ति�गत जाानकाारीी देेनेे केे लि�ए आश्वस्त करनेे कीी कोोशि�श करतेे हंैं। 

घोोटाालेेबााज अपनीी कॉॉल्स याा मैैसेेजेेस कोो वैैध फोोन नंंबरोंं� कीी ओर सेे होोनेे काा दि�खाावाा 
करनेे केे लि�ए तकनीीकीी काा उपयोोग करतेे हंैं। वेे कि�सीी संंगठन केे वाास्तवि�क मैैसेेजेेस 
कीी चर्चाा� शंृंखलाा मंें हीी टेेक्स्ट मेेसेेजेेस कोो प्रदर्शि�ित कर सकते हंैं। 

नि�वेेश घोोटाालेे
घोोटाालेेबााज वि�श्वसनीीय माारे्केटिं��ंग और नई तकनीीकीी काा उपयोोग करकेे अपनेे नि�वेश 
प्रस्तााव कोो इतनाा अच्छाा दि�खाातेे हंैं कि� आपकोो लगताा हैै कि� आप इनसेे चूूक न जााएँँ । 
वेे आपसेे कम याा खतरेे सेे मुुक्त बड़ेे डि�वि�डेंड््स काा वाादाा करतेे हंैं। वेे अक्सर आपकेे 
द्वााराा जल्दीी कदम उठााए जाानेे केे लि�ए दबाावपूूर्णण काार्ययनीीति� काा उपयोोग करतेे हंैं, तााकि� 
वेे आपकेे पैैसेे चुुराा सकें।
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नौौकरीी और रोोजगाार घोोटाालेे
घोोटाालेेबााज ऐसीी नौौकरि�याँँ� प्रस्ताावि�त करतेे हंैं, जोो कम प्रयाास केे सााथ अच्छाा वेेतन 
देेतीी हंैं। वेे हााई-प्रोोफााइल कंं पनि�योंं� और ऑनलााइन शॉॉपिं�ंग पे्लेटफॉॉर्म्सस कीी ओर सेे 
भर्तीी करनेे काा दि�खाावाा करतेे हंैं। कभीी-कभीी उनके द्वााराा सूूचीीबद्ध कीी गई नौौकरीी 
वाास्तवि�क होोतीी हीी नहींं � हैै। घोोटाालेेबााज प्रसि�द्ध भर्तीी एजंेंसि��योंं� काा प्रति�रूपण भीी करतेे 
हंैं। उनकाा लक्ष्य आपकेे पैैसेे और व्यक्ति�गत जाानकाारीी चुुराानाा होोताा हैै। वेे आपसेे पैैसोंं� 
काा पूूर्ववभुगताान करनेे केे लि�ए कह सकते हंैं, तााकि� आप उनके लि�ए कााम करनेे मंें 
सक्षम होो सकें।

उत्पााद और सेेवााएँँ घोोटाालेे
घोोटाालेेबााज आपकेे पैैसेे चुुराानेे केे लि�ए एक खरीीदाार याा वि�क्रेताा होोनेे काा प्रति�रूपण 
करतेे हंैं। वेे वैैध रि�टेलर सााइट््स पर नकलीी वेेबसााइट््स याा प्रोोफााइलंें बनााकर 
उत्पाादोंं� याा सेेवााओंं केे लि�ए इतनीी अच्छीी कीीमतोंं� काा प्रस्तााव देेतेे हंैं कि� उनपर यकीीन 
करनाा कठि�न होोताा हैै। वेे नकलीी वि�ज्ञाापन और नकलीी समीीक्षााएँँ  पोोस्ट करतेे हंैं। वेे 
चोोरीी कि�ए गए लोोगोो, कि�सीी .com.au डोोमेेन नेेम और चोोरीी कि�ए गए Australian 
Business Number (ABN) काा उपयोोग कर सकते हंैं। इन घोोटाालोंं� काा पताा लगाानाा 
कठि�न होोताा हैै। 

घोोटाालेेबााज आपकोो नकलीी बि�ल भेेजनेे केे लि�ए आपकेे परि�चि�त और भरोोसेेमंंद 
व्यवसााय होोनेे काा प्रति�रूपण भीी करतेे हंैं। वेे वाास्तवि�क इन्वॉॉइसोंं� मंें वि�वरण भीी बदल 
सकते हंैं, तााकि� ग्रााहक आपकेे बजााय घोोटाालेेबााज कोो भुुगताान करे। 

पे्रेम (रोोमांं�स) केे घोोटाालेे
घोोटाालेेबााज आपकेे पैैसेे चुुराानेे केे लि�ए पे्रेम, डेेटिं�ंग याा दोोस्तीी केे वाादेे काा इसे्तेमााल करतेे 
हंैं। वेे यह जताानेे केे लि�ए कााफीी गहरााई तक जाातेे हंैं कि� संंबंंध वाास्तवि�क हैै और उनं्हें 
पैैसेे देेनेे केे लि�ए आपकेे सााथ चाालााकीी करतेे हंैं। 

घोोटाालेेबााज सोोशल मीीडि�याा, डेेटिं�ंग याा गेेमिं�ंग ऐप्स और वेेबसााइट््स पर आपकोो ढंूं�ढते 
हंैं। वेे आपकोो टेेक्स्ट याा ईमेेल भीी भेेज सकते हंैं। वेे कभीी-कभीी प्रसि�द्ध लोोगोंं� समेत अन्य 
लोोगोंं� कीी नकलीी प्रोोफााइलोंं� और पहचाानोंं� केे पीीछेे छि�पे रहतेे हंैं। एक बाार जब आप 
उनपर भरोोसाा कर लेेतेे/तीी हंैं, तोो वेे ऐसाा दि�खाावाा करेंगेे कि� वेे एक 'आपाातस्थि�ति�' मंें हंैं 
और आपसेे सहाायताा मांं�गंेंगेे। यह अक्सर पैैसेे याा अन्य उत्पाादोंं� केे लि�ए अनुुरोोध होोगाा। 
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धमकीी और ज़बरन वसूलीी घोोटाालेे
घोोटाालेेबााज कि�सीी वि�श्वसनीीय संंगठन कीी ओर सेे होोनेे काा दि�खाावाा करतेे हंैं और यह 
दाावाा करतेे हंैं कि� आपकोो पैैसेे देेनेे कीी आवश्यकताा हैै, अन्यथाा कुुछ बुुराा होोगाा। यदि� 
आप उनं्हें तुुरंं त भुुगताान करनेे केे लि�ए सहमत नहींं � होोतेे/तीी हंैं, तोो वेे आपकोो गि�रफ्ताारीी, 
देेश सेे नि�काालेे जाानेे, अथवाा यहाँँ� तक कि� शाारीीरि�क नुुकसाान होोनेे कीी धमकीी भीी देे 
सकते हंैं। 

वेे आपकेे द्वााराा भेेजीी गई नग्न तस्वीीरोंं� याा वीीडि�योो कोो सााझाा करनेे कीी धमकीी देेकर 
आपकोो बै्लैकमेल भीी कर सकते/तीी हंैं, जबतक कि� आप उनं्हें पैैसेे न भेेजंें। 

अप्रत्यााशि�त पैैसोंं � केे घोोटाालेे
घोोटाालेेबााज आपकोो यह समझाानेे कीी कोोशि�श करतेे हंैं कि� आपकेे ऊपर पैैसेे बकाायाा 
हंैं अथवाा आप पैैसोंं� याा जीीत केे/कीी हकदाार हंैं, जि�सेे मि�लनेे कीी आपकोो उम्मीीद 
हीी नहींं � थीी। 

आपकेे द्वााराा पैैसेे याा जीीत एकत्र कर पाानेे सेे पहलेे घोोटाालेेबााज आपकोो शुुल्क काा 
भुुगताान करनेे अथवाा अपनीी बंैंकिं��ं ग याा पहचाान केे वि�वरण देेनेे केे लि�ए कहताा हैै। 
दुुर्भाा�ग्यवश कोोई भीी पैैसेे मुुफ़्त मंें नहींं � होोतेे हंैं। 
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घोोटाालोंं � कीी रि�पोोर्टट कहाँँ� करें
हम घोोटाालोंं � कीी पहचाान करनेे, इनसेे सुुरक्षि�त 
रहने और इनकीी रि�पोोर्टट  करनेे केे तरीीकेे केे बाारेे मंें 
जाागरुकताा बढ़ााकर ऑसे्ट्रे�लि�याा कोो घोोटाालेेबााजोंं � केे 
लि�ए एक अधि�क कठि�न लक्ष्य बनाानेे कीी दि�शाा मंें कााम 
कर रहेे हंैं। 

हम घोोटाालोंं� कीी रि�पोोर्टोंं सेे जाानकाारीी सााझाा करतेे हंैं और घोोटाालोंं� कोो बााधि�त करनेे व 
इनं्हें रोोकनेे केे लि�ए सरकाार, काानूून प्रवर्ततन और नि�जीी के्षेत्र केे सााथ कााम करतेे हंैं। 

Scamwatch पर रि�पोोर्टट करकेे दूूसरोंं� कीी सहाायताा करें। Scamwatch कीी वेेबसााइट 
www.scamwatch.gov.au पर उपलब्ध रि�पोोर्टट फॉॉर्मम भरकेे घोोटाालेे केे अपनेे अनुुभव 
केे बाारेे मंें सूूचनाा दंें। 

यााद रखंें, यदि� आप कि�सीी घोोटाालेे काा शि�काार हुए/ई हंैं, तोो आपकेे लि�ए जल्दीी कदम 
उठाानाा महत्वपूूर्णण हैै।

	� �यदि� कि�सीी घोोटाालेेबााज केे काारण आपकाा पैैसाा डूूब गयाा हैै, तोो अपनीी बंैंक याा 
काार्डड  प्रदााताा सेे संंपर्कक  करें।

	� IDCARE सेे संंपर्कक  करें: 1800 595 160 | idcare.org
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और अधि�क सहाायताा एवंं 
समर्थथन
कि�सीी घोोटाालेे काा शि�काार बननेे सेे असुुरक्षि�त 
महसूस होो सकताा हैै। यह यााद रखनाा महत्वपूूर्णण 
हैै कि� ऐसाा कि�सीी केे सााथ भीी होो सकताा हैै, और 
समर्थथन उपलब्ध हैै। 

यदि� आपकेे याा आपकेे कि�सीी परि�चि�त केे सााथ घोोटाालाा हुआ हैै, तोो इस बाारेे मंें कि�सीी सेे 
बाात करें। आप परि�वाार, दोोस्तोंं�, अपनेे जीीपीी याा नि�म्नलि�खि�त मंें सेे कि�सीी समर्थथन सेेवाा सेे 
समर्थथन प्रााप्त कर सकते/तीी हंैं। 

Lifeline: 13 11 14 | lifeline.org.au  
याा ऑनलााइन संंकट समर्थथन चैैट (दि�न मंें 24 घंंटे, सप्तााह मंें 7 दि�न)

Beyond Blue: 1300 22 4636 | beyondblue.org.au
याा ऑनलााइन चैैट (दि�न मंें 24 घंंटे, सप्तााह मंें 7 दि�न)

Kids Helpline: 1800 55 1800 | kidshelpline.com.au  
(दि�न मंें 24 घंंटे, सप्तााह मंें 7 दि�न)

घोोटाालोंं� केे आर्थि�िक प्रभााव वि�नााशकाारीी और जीीवनपरि�वर्ततक होो सकते हंैं। 

यदि� आपकोो आर्थि�िक कठि�नााई काा साामनाा करनाा पड़ रहाा हैै, तोो आप 
National Debt Helpline: 1800 007 007 पर सोोमवाार सेे शुुक्रवाार सुुबह 
9:30बजेे सेे दोोपहर 4:30बजेे तक कि�सीी वि�त्तीीय सलााहकाार सेे बाात कर सकते/
तीी हंैं याा फि�र सोोमवाार सेे शुुक्रवाार सुुबह 9:00बजेे सेे राात 8:00बजेे तक लााइव 
चैैट काा उपयोोग करें।
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