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本指引由國家反詐騙中心編寫，將幫助你識別並
保護自己免受詐騙所害。 
詐騙就是犯罪，作出詐騙的人就是罪犯。在澳洲，許多人都曾被騙，
損失了他們的錢財，有時甚至失去了畢生積蓄。詐騙傷害了人們的
生命。         

詐騙越來越難以發現，因此我們需要共同努力阻止事件發生。

國家反詐騙中心致力於保護澳洲人免受詐騙。

我們與政府和各行業合作，尋找新方法來阻止騙徒竊取澳洲人的
金錢和個人資料。以下是我們實現這一目標的一些方法。   

我們幫助人們發現並免遭詐騙

透過Scamwatch，我們分享有關詐騙的最新資訊以及保護自己免
受詐騙的方法。         

我們打擊騙徒

透過在政府和行業內收集和共享情報，我們讓騙徒更難繼續犯罪，
並使人們更容易舉報騙案。 
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你可以尋得幫助
如果你正在閱讀本文，那麼你或你認識的人很可
能已經遭受過詐騙。不幸的是，你並不孤單。詐騙
變得越來越複雜，這意味著任何人都可能被騙。
如果你已受騙，請務必迅速採取行動。

如果你被騙徒騙走錢財，請聯絡你的銀行或信用卡提供商。

請聯絡 IDCARE，1800 595 160，www.idcare.org。 

騙局之所以成功，是因為它們看起來好像是真的。騙徒利用你因為
匆忙，或某件事看起來像是你不想錯過的大好機會，或者因為它似
乎來自你信任的人，而沒有發現警示信號。

tel:1800595160
http://www.idcare.org
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請按照以下三個步驟保護自己免受詐騙：

停止 如果不確定，請勿向任何人提供錢財或個
人資料。

騙徒會主動提出幫助你或要求你驗證身份。他
們會假裝來自你認識和信任的組織，例如服務
提供商、警察、銀行或政府服務機構。

查看 問問自己訊息或電話是否有可能是假的？ 

切勿點選訊息中的連結。僅使用你從官方網站
或應用程式中找到的聯絡資訊來聯繫企業或
政府。如果你不確定，請說「不」、掛斷電話或
刪除。

舉報 如果感覺不對勁，請迅速採取行動。

如果你 發 現 異常 活 動或 騙 徒 獲 取了你 的 資
金或訊息，請聯絡你的銀行。尋求幫助並向 
ReportCyber 和 Scamwatch 舉報該騙局。
當你舉報騙案時，你就透過協助建立我們的詐
騙防禦體系，幫助所有澳洲人。
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什麼是詐騙
詐 騙 是 指有人 欺 騙 你 以 竊 取你 的 金 錢 或個 人 
資訊。            
詐騙是罪犯作出的經濟犯罪，他們通常組織嚴密且經驗豐富。 

電腦駭客 
攻擊

不公平的合約
條款 騷擾營銷方式

詐騙不是：

務必要記住，並非所有負面經歷都是詐騙。你可能已支付了產品
費用卻從未收到產品，或買了東西卻發現品質很差。雖然這令人
失望，但這些並不一定是詐騙。《澳洲消費者法》為澳洲消費者就
此類問題提供保護。 

欲了解更多資訊，請瀏覽www.accc.gov.au/consumers

由罪犯操縱

看起來很真實

有可信的故事

迫使你採取行動

詐騙：

http://www.accc.gov.au/consumers
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識別並避免騙局的簡單
步驟
我們每個人都可能遭遇詐騙。騙局之所以得逞，
是因為騙徒會編造可信的故事來竊取你的錢財並
獲取你的個人資料。       
騙徒變得越來越聰明，他們利用新技術、產品、服務和重大事件來
讓你相信他們的騙局是真實的。 

要識別詐騙可能非常困難。以下是一些需要注意的情況，有時騙徒
會結合使用這些策略。 

1.	 賺錢或省錢的機會：騙徒會騙取你的信任，讓你相信你得到了令
人難以置信的好機會或優惠。他們會給你壓力，要求你迅速採
取行動，這樣你就不會錯過機會。請記住，看起來好得不像真的
事情通常都不是真的。     

2.	 悲傷的故事與求助：騙徒會試圖利用你的善良本性來對付你。
他們將與你分享心碎和悲劇的故事，並解釋為什麼他們需要你
的幫助和錢財。        

3.	 連結和附件：騙徒使用連結將你帶到旨在竊取你的資料和金錢
的詐騙網站。騙徒也可能要求你打開附件，這些附件可能安裝了
病毒來竊取你的資訊。      
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4.	 迅速採取行動的壓力：騙徒不希望你花時間考慮清楚。他們想
給你施壓，迫使你迅速採取行動。這可能包括威脅說，如果你不
迅速採取行動，就會發生不好的事情。

5.	 要求你以不尋常或特定方式付款：騙徒經常要求你使用不常見
的方式付款，例如預付卡、iTunes卡或比特幣等虛擬貨幣。一旦
付出這筆錢，就無法拿回。

6.	 要求設定新帳戶或PayID：騙徒可能會要求你設定新的銀行帳戶
或PayID，以便向他們付款（或由他們付款）。他們可能會冒充你
的銀行，並告訴你將資金轉入新帳戶以確保資金安全。

如果騙徒成功騙走了你的錢，他們就會試圖從你那裡騙取更多錢。
不幸的是，三分之一的詐騙受害者不只一次被騙。如果你因詐騙而
蒙受損失，要警惕再有騙徒提出要幫你追回金錢。這是另一個後續
騙局。         
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短訊或短訊詐騙	
騙 徒會假裝來自政 府、執法部門、值得信賴的 
企業，甚是至你自己的家人或朋友發送訊息。
這些訊息聽起來很緊急，並試圖讓你迅速採取行動。他們通常會提
供一個連結，將你帶到詐騙網站。騙徒可以竊取在這些詐騙網站上
輸入的任何個人資料，並用它來騙取你的錢財或以你的名義進行 
詐騙。            

為了讓這些訊息看起來真實，騙徒會複製或偽裝自己的電話號碼，
使他們的號碼顯示為合法企業或你認識的人的電話號碼。  

詐騙訊息甚至可能與來自組織的真實訊息出現在同一訊息界面中，
以令人更難發現這是詐騙訊息。   
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表明訊息可能是騙局的跡象
該訊息：

要求你立即採取行動、付款或轉帳。

要求你點擊連結或撥打訊息中提供的號碼。 

要求你用使用者名稱和密碼登入線上帳戶或提供其
他個人資料。  

來自家人或朋友，表示他們的聯絡方式已更改。

如果你不採取行動，就會威脅停止服務或向你收費。

表明你或你的帳戶已被駭客入侵或涉及詐騙。

表示你的付款或包裹遞送有問題。
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保護自己免受短訊詐騙的步驟

1.	 如果你認識的人發送訊息說他們有新電話號碼：

a.	 嘗試撥打他們的現有電話號碼，並且 
b.	 透過新號碼向他們發送短訊，問一個只有他

們知道答案的問題，以核實他們的身份。 

2.	 切勿點擊訊息中的連結。 

3.	 如果訊息連結到某個網站，請勿點擊該連結。而
是自己在線搜索網站，或使用官方應用程式。 

4.	 不要向提供的電話號碼回覆短訊。 

5.	 使用你自己找到的電話號碼（例如透過該組織的
網站）回電給該組織或個人。 
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電子郵件詐騙
騙徒會發送假裝來自政府、執法部門和企業的電
子郵件。他們在郵件中提到的事情聽起來很緊
急，催促你迅速採取行動。
騙徒使用與真實組織相同的標誌和相似的電子郵件地址。騙徒還
可以把自己的電子郵件地址複製或偽裝成組織或企業的電子郵件地
址，使詐騙電子郵件看起來更真實。
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表明電子郵件可能是騙局的跡象
該電子郵件：

要求付款，但帳戶資料是新的或有別於你上次付款的
資料。

要求你用使用者名稱和密碼登入線上帳戶或提供其
他個人資料。

非預期之中，並包含一個帶有打開邀請的附件。

要求你確認你的銀行資料，以便收到預期之外的退
款或款項。

聲稱掌握有關你的資料或你的圖像，並威脅要公開這
些資料。

主動要求幫助你因資料外洩或身份盜竊而追回資金
或獲得賠償。 
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你可以採取以下措施保護自己免受電子郵件
詐騙								

1.	 透過以下任一方式檢查電子郵件是否真實：

a.	 使用你自己找到的聯絡資訊（例如從組織的
網站上找到的聯絡資訊）直接聯絡該個人或
組織，或者，         

b.	 透 過 官 方 應 用 程 式 造 訪 組 織（ 切 勿 透 過
連結）。        

2.	 立即停止與任何試圖威脅或恐嚇你的人聯繫。

3.	 切勿提供個人詳細資料或付錢給主動要求給你：

a.	 賠償或幫助從先前的詐騙或資料外洩中追回
的人，或者，        

b.	 獎金、獎品或遺產的人。

4.	 盡可能使用多重身份驗證。這提供了額外的保護，
這意味著騙徒必須知道你的電子郵件密碼和發送
到你手機的 PIN 碼才能登入你的電子郵件帳戶。           
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電話詐騙
騙徒打來電話，聲稱來自知名組織。這包括政府
組織、執法機構、投資和律師事務所、銀行和電訊
服務供應商。        
他們會把事情說得很緊迫，以讓你盡快採取行動。他們可能會試圖
說服你向他們提供你的個人或銀行帳戶資料，或你的計算機的訪問
權限。          

來電者可能已經掌握了有關你的一些資料，例如你的姓名或地址，
這電話看起來很真實。     
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表明電話可能是騙局的跡象
該來電者：

要求付款或要求你將資金轉移到新帳戶。

要求你提供密碼、PIN、一次性代碼或一些其他認證
資訊。

要求你提供你的財務詳細資料，例如信用卡或銀行
詳細資料。

要求你在手機或電腦上完成一項操作，例如安裝軟
件或登入安全帳戶。

自稱來自執法部門並威脅立即逮捕你或將你驅逐出
境。

表示你的銀行或其他線上帳戶已被駭客入侵或涉及
詐騙。
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你可以採取以下措施保護自己免受電話詐騙

1.	 透過以下任一方式檢查通話是否為真實：

a.	 使用你自己找到的聯絡資訊（例如從組織的
網站上找到的聯絡資訊）直接聯絡該個人或
組織，或者，         

b.	 透過官方應用程式造訪組織（切勿透過連結）。            

2.	 如果你不確定來電者是誰，或者他們威脅或恐
嚇你，請立即掛斷電話。 

3.	 切勿安裝允許他人登入你的電腦或裝置的軟件。

4.	 你可以忽略你不認識的號碼的來電，或將電話轉
至留言信箱。         

知多點！ 
即使你的號碼是私人號碼或已列入「謝絕來電」登
記冊，你仍可能會接到詐騙電話。

http://「
https://www.donotcall.gov.au/
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網站詐騙
騙徒可以冒充網絡上的任何人，包括政府、真實的
企業、名人或你的朋友或家人。 
他們可以創建虛假網站，使其看起來像知名品牌。他們可能會冒充
名人，讓他們看起來像是在認可商品或服務。這些網站可能包含虛
假評論以讓你信任它們。   

在線上時，你可能會看到虛假廣告橫幅或包含虛假警告或錯誤訊息
的彈出視窗。      
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表明網站可能是騙局的跡象
該網站：

以明顯低於正常價格或其他網站的價格出售商品。

告訴 你一種幾乎沒有風險或不費吹灰之力就能快
速、輕鬆賺錢的方法。 

包含緊急警告或錯誤訊息，要求你點擊連結。

要求以不尋常或特定的方式付款，例如禮品卡或比特
幣等加密貨幣。

僅含正面評價。 
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你可以採取以下措施來免遭網站詐騙，包括

1.	 比較價格。如果某個報價看起來好得不像真的，
那麼它很可能就不是真的。

2.	 在提供你的金錢或個人資料之前，請先調查與你
打交道的組織或個人。     

3.	 不要依賴網站上的評論。搜尋網站或公司名稱以
及「詐騙」或「評論」一詞。  

4.	 如果螢幕上彈出警告或錯誤訊息，請不要點擊
它，而是直接進入它所指的應用程式以檢查它是
否真實。           

5.	 透 過 為 你 的 作 業 系 統 和 應 用 程 式 啟 用「自 動 
更 新 」，讓 你 用 於 線 上 購 物 的 設 備 保 持 最 新 
狀態。           

知多點！ 
有關在網上保護自己的實用方法，請瀏覽 
www.cyber.gov.au。

http://www.cyber.gov.au
https://www.cyber.gov.au/learn-basics#practicalways
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社交媒體、基於應用程式
和線上訊息詐騙
如果你不認識的人透過社交媒體、WhatsApp 或
微信等訊息平台或應用程式與你聯繫，則可能是
詐騙。            
冒充他人的騙徒通常會使用被冒充者的真實照片或被冒充組織的官
方徽標，以使騙局更難被識破。  

社群媒體上的騙徒會建立虛假的個人檔案，並冒充來自政府、真實
的企業、僱主、投資公司，甚至是朋友、家人或戀愛對象。   

他們可能冒充名人，讓自己看起來像是在推銷商品或服務。   

騙徒還可以透過你在社群媒體帳戶上分享的詳細資料來了解你的
許多資料。他們可以使用這些資料來猜測你的帳戶密碼，或將你作
為其他詐騙的目標。 
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表明社群媒體或應用程式騙局的跡象
社群媒體檔案或應用程式：

告訴 你一種幾乎沒有風險或不費吹灰之力就能快
速、輕鬆賺錢的方法。

邀請你參加競賽或限時優惠活動。

要求將對話從約會應用程式等應用程式轉移到私人
聊天或電子郵件。

暗示某位名人認可或支持某種產品或服務。

表示有人會在沒有看到你正在出售的東西的情況下
以高價購買它。

威脅要分享你的私人照片，除非你付錢給他們。

與你聯繫並向你提供工作機會。

知多點！ 
有關如何在不同社交媒體平台上保持安全的資訊，請瀏覽
www.esafety.gov.au。

https://www.esafety.gov.au/key-issues/esafety-guide
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你可以採取以下措施來保護自己免受社群媒
體和基於應用程式的詐騙

1.	 檢查個人檔案是否可能是假的。該帳戶是否活
躍？他們有多少朋友/粉絲以及他們在網絡上有
多少次發文？        

2.	 在 網 絡 上 搜 尋 個 人檔 案 的 名 稱 以 及「詐 騙 」 
一詞。            

3.	 切勿在沒有面試或討論你的經驗是否適合，以及
推薦信的情況下，接受提供給你的工作。調查招
聘方以及提供該職位的企業或個人。透過獨立網
絡搜尋得到的電話號碼聯絡招聘機構。不要僅為
了獲得一份工作而預先付錢。    

4.	 僅接受擁有澳洲金融服務許可證的人士的投資建
議，並檢查國際證監會組織(IOSCO)的投資者警
示入門網站上是否未列出相關公司或網站。

5.	 切勿將錢財交給僅在網絡上認識的人。騙徒通常
會說他們住在海外，無法與你見面。

6.	 切勿將自己的私密照片發送給僅在網絡上認識 
的人。           

有關詐騙的更多資訊，包括騙徒可能與你聯繫的其他方式（例如當面聯繫和通
過郵寄），請瀏覽Scamwatch。

https://connectonline.asic.gov.au/RegistrySearch/faces/landing/ProfessionalRegisters.jspx?_adf.ctrl-state=maz44sw23_4
https://www.iosco.org/investor_protection/?subsection=investor_alerts_portal
https://www.iosco.org/investor_protection/?subsection=investor_alerts_portal
https://www.scamwatch.gov.au/types-of-scams
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你應該了解的最常見騙局	
以下是一些最常見的詐騙類型，需要你注意。你可
以在 Scamwatch 網站上找到有關每種詐騙類型
的更多資訊，包括警告標誌和保護自己的步驟。 

冒充詐騙
騙徒會欺騙你，讓你誤以為他們來自值得信賴的組織，例如警察、
政府、銀行和知名企業。他們甚至可以假裝是你的朋友或家人。騙
徒會透過發送網絡釣魚電子郵件或訊息來搜尋有關你的資料，目的
在於竊取你的資料。他們假裝來自官方組織或你認識和信任的人，
試圖說服你向他們提供你的個人資料。 

騙徒利用科技使他們的電話或訊息看起來像是來自合法的電話
號碼，他們可以使 短訊與來自組 織的真實訊息顯示在同一對話 
界面中。         

投資詐騙
騙徒利用令人信服的營銷和新技術，讓他們的投資建議聽起來好得
不容錯過。他們向你承諾高額股息，風險很小或沒有風險。他們經
常使用施壓策略讓你迅速採取行動，這樣他們就可以騙去你的錢。

https://www.scamwatch.gov.au/types-of-scams
https://www.scamwatch.gov.au/types-of-scams/impersonation-scams
https://www.scamwatch.gov.au/types-of-scams/investment-scams
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工作和就業詐騙
騙徒提供輕鬆的高薪工作。他們假裝代表知名公司和線上購物平台
進行招聘。有時，他們列出的工作甚至不存在。騙徒也冒充知名招
聘機構，他們的目標是竊取你的錢財和個人資料。他們可能會要求
你預先付款才能為他們工作。

產品和服務詐騙
騙徒會冒充買家或賣家來竊取你的錢財。他們建立虛假網站或在合
法零售商網站上建立虛假個人檔案，以低得令人難以置信的價格提
供產品或服務。他們發布虛假廣告和虛假評論。他們可能會使用盜
用的徽標、.com.au 域名和被盜的澳洲商業編號(ABN)。這些騙局很
難被識破。       

騙徒也會冒充你認識並信任的企業向你發送虛假帳單。他們甚至
可以更改合法發票上的詳細資料，以便客戶最終向騙徒而不是你付
款。            

浪漫騙局
騙徒利用愛情、約會或友誼的承諾來竊取你的錢財。他們竭盡全力
讓你相信這段關係是真實的，並操縱你給他們錢。  

騙徒會在社交媒體、約會或遊戲應用程式和網站上找到你。他們也
可能給你發短訊或電子郵件。他們隱藏在虛假的個人檔案和身份背
後，有時會扮作名人。一旦你信任他們，他們就會遇到「緊急情況」
並請求你的幫助，通常會向你索取金錢或其他東西    

威脅和勒索詐騙
騙徒冒充來自受信任的組織，並聲稱需要付款，否則會發生不好的
事情。如果你不同意立即向他們付款，他們可能會威脅要逮捕你、
將你驅逐出境，甚至對你進行人身傷害。   

https://www.scamwatch.gov.au/types-of-scams/jobs-and-employment-scams
https://www.scamwatch.gov.au/types-of-scams/product-and-service-scams
https://www.scamwatch.gov.au/types-of-scams/romance-scams
https://www.scamwatch.gov.au/types-of-scams/threats-and-extortion-scams
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他們還可能敲詐你，威脅說除非你給他們錢，否則就會分享你發送
給他們的裸照或影片。    

天降橫財的詐騙
騙徒試圖讓你相信，你被欠下或有權獲得你預期外的金錢或獎金。 
騙徒會要求你支付一定費用或提供你的銀行或身份資料，然後你才
能領取金錢或獎金。不幸的是，沒有天降橫財這回事。  

https://www.scamwatch.gov.au/types-of-scams/unexpected-money
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哪裡可以舉報騙案
我們正在努力提高人們對如何識別、避免和舉報
騙案的認識，使澳洲成為騙徒更難瞄準的目標。 
我們分享詐騙舉報中的資訊，並與政府、執法部門和私營部門合
作，以打擊和預防詐騙。  

透 過向S c amw atc h 舉 報 來 幫助 他 人。透 過S c amw atc h 網 站  
www.scamwatch.gov.au 上的舉報表來舉報你受騙的經歷  

請記住，如果你是詐騙的受害者，請務必迅速採取行動。

	�  如果你被騙徒騙走錢財，請聯絡你的銀行或信用卡提供商。
	� 聯絡 ID CARE:1800 595 160| idcare.org

http://www.scamwatch.gov.au
http://idcare.org
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更多幫助和支持
成為騙案受害者可能會讓你感到不知所措。請務
必記住，這種情況可能發生在任何人身上，並且你
可以獲得支持。        
如果你或你認識的人被騙，請與他人傾訴。你可以向家人、朋友、你
的家庭醫生或以下支持服務機構尋求支持。 

生命熱線：13 11 14 | lifeline.org.au  
或線上危機支援聊天（每週 7 天、每天 24 小時）

Beyond Blue：1300 22 4636 | beyondblue.org.au 
或線上聊天（每週 7 天、每天 24 小時）

兒童幫助熱線：1800 55 1800 | kidshelpline.com.au  
（每週 7 天、每天 24 小時）

詐騙的財務影響可能是毀滅性的，並且會改變你的生活。 

如果你遇到財務困難，你可以透過國家債務幫助熱線與財務顧問
交談：       
1800 007 007 週一至週五上午9:30至下午4:30 
或進行即時聊天週一至週五上午 9:00 至晚上 8:00 

https://www.lifeline.org.au/
http://lifeline.org.au
https://www.beyondblue.org.au/
http://beyondblue.org.au
https://kidshelpline.com.au/
https://kidshelpline.com.au/
https://ndh.org.au/
tel:1800007007
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