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Bu rehber Ulusal Dolandiricilikla Miicadele
Merkezi tarafindan, dolandiricili§i tespit
etmenize ve kendinizi dolandiriciligin
yaratacagi zarardan korumaniza yardimcl
olmak amaciyla yazilmistir.

Dolandiricilik sugtur ve dolandiricilik yapan kisi sugludur. Avustralya'da

pek ¢ok kisi dolandiriimakta ve bazen hayat boyu biriktirmis olduklari
parayl kaybetmektedir. Dolandiricilik insanlarin hayatini karartir.

Dolandiricihgr tespit etmek giderek zorlasiyor. O nedenle dolandiricilari
durdurmak igin birlikte hareket etmemiz gerekir.

Ulusal Dolandiricilikla Micadele Merkezi, Avustralyalilari
dolandiriciliktan korumak igin galigmaktadir.

Biz, dolandiricilarin, Avustralyalilarin kisisel bilgilerini ve paralarini
calmamast igin yeni yontemler bulmak tizere hiikiimet ve ¢6zel sektéorle
birlikte ¢alisiyoruz. Bunu basarmak igin buldugumuz yontemlerden
bazilarini burada bulabilirsiniz.

Dolandiriciligi tespit etmeleri ve ondan korunmalari igin insanlara
yardim ediyoruz

Scamwatch yoluyla dolandiricilikla ilgili glincel bilgileri ve kendinizi
dolandiriciliktan koruyabilecediniz yontemleri paylasiyoruz.

Biz, dolandiriciliga engel oluyoruz

Hikidmet ve endUstri ile topladigimiz ve paylastigimiz bilgiler yoluyla
dolandiricilarin sug islemeye devam etmelerini zorlastiriyor ve insanlarin
dolandiriciligr bildirmelerini kolaylastiriyoruz.
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Yardim alabilirsiniz

Bunu okuyorsaniz, siz ya da tanidiginiz birisinin
dolandiriimig olma ihtimali vardir. Ne yazik

ki yalniz degilsiniz. Dolandiriciliklar giderek
daha karmasik hale geldiginden herkesin
dolandiriima ihtimali var.

Dolandiriciik magduruysaniz, hemen harekete

gegmeniz onemlidir.

Dolandiriciya para kaptirdiysaniz, bankaniz ya da kartinizi veren
kurulusla iletisime gegin.

1800 595 160 Numarali telefondan veya www.idcare.org
adresinden IDCARE ile iletisim kurun.

Dolandiriciliklar gercekmis gibi goriindiiklerinden sonuca
ulasiyor. Dolandiricilar, kacirilmayacak bir sey gibi goriinen ya da

glivendiginiz bir kisiden geldigini zannettiginiz bir sey icin acele
ettiginizde, uyarilari farketmeyecedginiz durumdan yararlanir.
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Asagidaki 3 adimi takip ederek kendinizi
dolandiriciliktan koruyun.

Emin degilseniz, kimseye kisisel bilgi ya
da para vermeyin.

Dur

Dolandiricilar size yardim teklif eder ya da
sizden kim oldugunuzu teyit etmenizi ister.
Hizmet kuruluslari, polis, banka ya da devlet
kurumlari gibi bildiginiz ve glivendiginiz bir
kurulustan ariyormus gibi davranirlar.

Kendinize sorun - bu mesaj veya arama
Kontrol Et __;\.'ojabilir mi?

Mesajdaki baglantiyi asla agmayin. Sadece
O ? > resmi internet sitesi veya uygulamalarinda

iletisim bilgileri olan igletme ya da devlet
kurumlariyla iletisim kurun. Emin degilseniz,
‘hayir’ diyerek telefonu kapatin ya da mesaiji silin.

1A Bir sey yanlis goriiniiyorsa, hemen
Blldlr harekete gegin.

Bir dolandirici paranizi veya bilgilerinizi aldiysa

@ veya olagan disi bir igslem farkederseniz
bankanizi arayin. Yardim isteyin ve ReportCyber
ve Scamwatch’a bildirin. Dolandiriciliklar
bildirdiginiz zaman, dolandiriciia karsi
savunmamizi gliglendirerek tiim Avustralyalilara
yardim etmis olursunuz.




Dolandiricilik nedir

Dolandiricilik, birisinin paranizi veya kisisel
bilgilerinizi calmak igin sizi kandirmasidir.

Dolandiriciliklar ekonomiyle ilgili suglardir ve bu sugu isleyenler
genellikle cok organize ve tecribelidir.

Dolandiricihik:

@ suglular tarafindan

@ inandirici senaryolarla yapilir
acele etmeniz igin size baski yapar

O Bilgisayar O Adil olmayan O Rahatsiz edici
korsanhgi sozlesme sartlar pazarlama yaklasimlari

Her olumsuz deneyimin dolandiricilik olmadigini unutmamak onemlidir.
Parasini 6dediginiz bir Urin elinize gegmemis ya da satin aldiginiz

bir seyin kalitesinin dlstk oldugunu gérmus olabilirsiniz. Bu hayal
kirkhigina ugratir ama bunlara muhakkak dolandiricilik diyemeyiz.
Avustralya TUketici Yasasl, bu gibi sorunlar karsisinda Avustralyali
tiketicileri korumaktadir.

Daha fazla bilgi icin www.accc.gov.au/consumers internet adresini
ziyaret edin.
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Dolandiricilig) tespit
etmek ve korunmak
icin basit adimlar

Dolandiricilik hepimizin basina gelebilir.
Dolandiricilar paranizi ¢calmak ve kisisel
bilgilerinizi almak i¢in inandirici senaryolar
yaratir ve bu sekilde dolandiricilik gerceklesir.

Dolandiricilar gittikge daha kurnaz hareket ediyor ve dolandiriciliklarinin
gercek olduguna sizi inandirmak icin yeni teknoloji, Grtin, hizmet ve
blyUk olaylari kétliye kullaniyorlar.

Dolandiricihgr tespit etmek gok zor olabilir. Dikkat edilmesi gereken
bazi durumlar sunlardir: Dolandiricilar bazen bu taktiklerin birkagini bir
arada kullanir.

1. Para kazanmak veya daha az para harcamak igin firsatlar:
Dolandiricilar sizi hig kagirilmayacak bir firsat yakaladiginiza
inandirir. Firsati kagirmayin diye acele etmenizi saglamak tGzere
baski yaparlar. Unutmayin, gercek olamayacak kadar iyi gériinen
teklifler genellikle gergek degildir.

2. Acikli hikayeler ve yardim g¢agrilari: Dolandirici, iyi niyetinizi
size kars! kullanmaya ugrasir ve kullanir. Uziintii verici hikaye ve
trajik olaylari sizinle paylasarak yardiminiza ve paraniza neden
ihtiyacglari oldugunu aciklarlar.

3. Baglanti ve ekler: Dolandiricilar, size, bilgilerinizi ve paranizi
calmak icin tasarlanmis dolandiricilik sitelerine yonlendirmek
icin baglanti gonderir. Dolandiricilar, sizden ektekileri
acmanizi isteyebilir. Bunlar, cihaziniza, bilgilerinizi ¢alan
virtsler yerlestirebilir.
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4. Acele hareket ettirmek i¢in baski: Dolandiricilar, sizin yavas
hareket etmenizi ve diigsinmeye firsat bulmanizi istemez. Size
acele hareket etmeniz i¢in baski yapmak isterler. Eger acele
hareket etmezseniz basiniza kot bir sey gelecegine dair tehdit
de edebilirler.

5. Odemenizi olagan disi ya da kendi istedikleri sekilde yapmanizi
isterler. Dolandiricilar siklikla az rastlanan yontemlerle 6deme
yapmanizi isterler. Ornegin, 6n édemeli banka karti, iTunes karti
veya Bitcoin gibi sanal parayla. Parayl harcadidiniz anda artik
geri alamazsiniz.

6. Yeni hesaplar agmanizi ya da yeni PayID olusturmanizi isterler.
Dolandiricilar, onlara 6deme yapmaniz (ya da onlarin size
o0deme yapmasi) igin yeni bir banka hesabi agmanizi veya PayID
olusturmanizi isterler. Bankanizmis gibi rol yaparak, paranizi
emniyete almak igin yeni hesaplara aktarmanizi isteyebilirler.

Eger dolandiricilar paranizi almayi basarirsa, daha fazla almaya
calisacaklardir. Ne yazik ki, G¢ dolandiricilik magdurundan birisi parasini
birden ¢ok kez kaptirmistir. Eger dolandiriciya para kaptirdiysaniz,
paranizi geri almaniza yardim edecedgini sdyleyen diger dolandiricilara
karsi uyanik olun. Bu, dolandiriciligin ardindan yapilan bagka bir
dolandiricilik tdraddr.
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Mesaj yoluyla
dolandiricilik

Dolandiricilar size, devlet dairesinden,
emniyetten, guvenilir ticari isletmelerden,
hatta arkadas veya aile bireylerinden
geliyormus gibi mesaj gonderirler.

Bu mesajlar hep acilmis gibi gortndr ve sizin de acele hareket etmenizi
ister. Genellikle, bu mesajlarda dolandiricilik sitesine yonlendiren bir
baglanti vardir. Dolandiricilar, bu sitelere girdiginiz kisisel bilgilerinizi,
paranizi galmak ya da adinizi kullanarak sahtekarlik yapmak

icin kullanabilirler.

Bu mesajlarin gergek gibi goériinmesi icin, dolandiricilar, telefon
numaralarini, tanidiginiz kisilerin veya yasal ticari isletmelerin arama
kimligi ve telefon numaralarini kopyalayarak ya da o numaralarin
arkasina gizleyerek yaniltirlar.

Dolandiricilik mesajlari, kurumlardan gelen gercek mesaj zinciri
arasinda bile belirebilir. Bu da tespit edilmelerini zorlastirir.
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Bir mesajin dolandiricilik oldugunu ayirt
edebilmek i¢in ipuglari

Bu mesa;j:

para aktarmanizi ister.

|€‘|7:é> Hemen harekete gegmenizi, 6deme yapmanizi ya da

icerigindeki bir baglantiyi tiklamanizi veya oradaki
telefon numarasini aramanizi ister.

Cevrimigi bir hesaba, kullanici adiniz ve parolanizla
giris yapmanizi veya diger kisisel bilgilerinizi vermenizi
ister.

Bir aile bireyinden ya da arkadasinizdan gelir ve iletisim
bilgilerinin degistigini belirtir.

e T

Hizmeti durduracagini ya da harekete gegmezseniz
—| paracezasi uygulanacagini belirtir.

o

Sizin ya da hesaplarinizin ele gegirildigini ya da
dolandiricilikla ilgili kullanildigini soyler.

) 3

Odemeleriniz veya paket teslimiyle ilgili bir problem
oldugunu belirtir.

|
>
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Kendinizi dolandiricilik mesajlarindan
korumak i¢in hangi adimlari atmalisiniz?

9

Eger tanidiginiz birisi, telefon numarasinin
degistigini sdyleyen bir mesaj gonderirse;

a. o kisiyi sizde bulunan telefon
numarasindan arayin

b. yeni numaralarina sadece onlarin cevap
verebilecegi bir soru soran mesaj gonderin.
Bdylece o kisinin soyledikleri kisi olup
olmadigini kontrol edin.

Mesajlardaki baglantilara asla tiklamayin.

Bir mesajda, internet sitesine baglanti varsa,
baglantiyi tiklamayin. Onu yapmak yerine,
kendiniz internetten siteyi arastirin veya resmi
uygulamayi kullanin.

. Yazili mesajdaki telefon numarasini kullanarak

cevap vermeyin.

D5 q) R

N—

Kendiniz, kurumun internet sitesinden buldugunuz
telefon numarasindan kurum ya da kisiyi arayin.
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Elektronik posta
dolandiricilig

Dolandiricilar size, devlet dairesi, emniyet ve
ticari isletmeden gonderilmis gibi goriinen
elektronik posta gonderirler. Acil durum varmis
gosterip acele harekete gegcmenizi isterler.
Kurumun gercek logosunu ve aslina benzeyen elektronik bir posta
adresi kullanirlar. Elektronik posta daha da gergek goriinsiin diye kurum

veya ticari isletmenin elektronik posta adresini kopyalar veya kendi
elektronik posta adreslerini onlarin arkasina gizlerler.
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Bir elektronik postanin dolandiricilik
olduguna dair ipuglari

Bu elektronik posta;

[ @ Son yaptiginiz 6demeden sonra hesap detaylarinin
K[H degistigini soyler ve yeni hesaba 6deme yapmanizi

ister.

|* X | Gevrimigi bir hesaba, kullanici adiniz ve parolanizla
giris yapmanizi veya diger kisisel bilgilerinizi vermenizi
ister.

Beklemediginiz bir elektronik postadir ve sizi ekteki
belgeyi agmaya yonlendirir.

&

\
/]

Beklemediginiz bir parayi alabilmeniz veya paranin size
geri 6denebilmesi i¢in banka detaylarinizi teyit etmenizi
ister.

/
A

Sizinle ilgili bilgisi veya fotograflariniza sahip oldugunu
soyler ve onlari yayinlamakla tehdit ederler.

Kimlik hirsizligi veya bilgi ihlali nedeniyle tazminat
almaniz veya paranizi kurtarmaniz igin yardim teklif
ederler.

oAl ERR

)O
)O
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Elektronik posta dolandiriciligindan
kendinizi korumanin yollari

1. Elektronik postanin gergek olup olmadigini;

: a. kurumun internet sitesinden buldugunuz
— iletisim detaylariyla dogrudan kisi veya kurumu
_Cy arayarak, veya

b. resmiuygulamadan o kuruma girig yaparak
(bunu baglanti kanaliyla yapmamalisiniz).

Derhal sizi tehdit eden ya da go6ziiniizi korkutan
kisilerle iletisimi kesin.

2,

b

2.
3. Size asagidaki teklifleri yapan herhangi bir kigiye

kesinlikle kisisel bilgilerinizi vermeyin veya
0deme yapmayin:

1

\

a. tazminat veya daha dnce magdur oldugunuz
dolandiricilik veya bilgi ihlali igin yardim teklifi

j

b. kazang, 6diil ya da miras konusunda teklif

4. Mimkin oldugunca Gok Faktorli Kimlik Dogrulama

'—] (Multi Factor Authentication) kullanin. Bu ekstra

d> bir koruma saglar ve dolandiricinin elektronik

_CL) posta parolanizi ve elektronik posta adresinize
girebilmeniz icin telefonunuza gonderilen pin

kodunu bilmesini engeller.
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Telefon dolandiriciligl

Dolandiricilar, sizi, taninmis kurumlardan
olduklarini sdyleyerek ararlar. Bu kurumlar
arasinda, hiikiimet organlari, emniyet, yatirim ve
hukuk firmalari, bankalar ve haberlesme hizmeti
veren kuruluslar vardir.

Hemen hareket etmenizi istediklerinden, acil bir durum varmis

gibi gosterirler. Kisisel veya banka hesap bilgilerinizi vermeye veya
bilgisayariniza giris izni igin sizi ikna etmeye ugrasabilirler,

Arayan kisi, gorismenin gercek gorinmesi igin hali hazirda isminizi ve
adresinizi biliyor olabilir.
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Bir aramanin telefonla dolandiricilik girigimi
olduguna dair ipuglari

Arayan kisi:

Odeme yapmanizi ya da yeni bir hesaba para
aktarmanizi ister.

bir glivenlik bilginizi ister.

Kredi karti ya da banka hesabinizla ilgili finansal
bilgilerinizi ister.

Y[H@
[* *&; Parolanizi, sifrenizi, tek seferlik kodunuzu veya bagka

Cep telefonunuzda veya bilgisayarinizda, yazilim
\l, kurmaniz ya da glivenli bir gevrimigi hesaba
girmenizi ister.

d N, Emniyet mensubu oldugunu séyler ve sizi hemen
tutuklamakla ya da sinir disi etmekle tehdit eder.

1011 Banka ya da gevrimici hesaplarinizin ele gegirildigini ya
o |A da dolandiriciliga karistigini soyler.
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Telefon dolandiricihgindan kendinizi
korumanin yollar

1. Aramanin gergek olup olmadigini asagidaki
yontemlerle kontrol edin;

| a. kurumun internet sitesinden buldugunuz
 —— iletisim detaylariyla dogrudan kisi veya kurumu
arayarak, veya

b. resmiuygulamadan o kuruma giris yaparak
(bunu baglanti kanaliyla yapmamalisiniz).

\ 2. Arayan kisinin kim oldugunu bilmiyorsaniz ya

()%\ da sizi tehdit ediyor veya korkutuyorsa, hemen

telefonu kapatin.

3. Bilgisayar veya cihaziniza herhangi bir kisinin
girisine izin veren yazilim kurmayin.

CX) 4. Tanimadiginiz numaralardan gelen aramalari
agmayin ya da sesli mesaja yonlendirin.

Bilmekte fayda var!

Numaraniz gizli veya reklam amacl aramalara kapali
olarak kayitli (Do Not Call) bile olsa dolandiricilar sizi
arayabilir.
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Internet sitesi
uzerinden dolandiricilik

Dolandiricilar, internette, devlet gorevlisi, gercek
bir ticari igletme, tnld bir kisi, arkadas ya da aile
bireyi gibi davranabilirler.

Taninmis markalarin internet sitelerine benzeyen sahte siteler
olusturabilirler. Taninmis kisilerin taklidini yaparak trlin ya da hizmetleri

onayliyor gibi gortnebilirler. Onlara glivenmenizi saglamak igin bu
internet sitelerine sahte degerlendirmeler yerlestirirler.

internette dolasirken, sahte uyarilar ve hata mesajlari igeren sahte
reklam logolari ve bildirim pencereleri gorebilirsiniz.
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Internet sitesinin sahte olabilecegini
gosteren ipuglari

Sahte internet sitesi:

Normalden ya da dider sitelere nazaran gok diistik
fiyata satilan uriinler teklif eder.

EIREY

)O
)O

Az risk ya da ¢abayla hizli ve kolay para kazanma
yollarindan bahseder.

Bir baglantiyi tiklamanizi isteyen acil bir uyari veya hata
mesajl igerir.

Bitcoin gibi kripto para veya hediye karti gibi olagan
disi ve belirli yontemlerle 6deme yapmanizi ister.

eV | T

Sadece olumlu degerlendirmelere yer verir.
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Internet sitesi iizerinden dolandiriciliga
ugramamak i¢in atilacak adimlar

1. Fiyatlarn karsgilastirin. Bir teklif gergek olamayacak
kadar iyi goriinliyorsa, muhtemelen gergek degildir.

g

2. Paranizi ya da kimlik bilgilerinizi karsinizdaki kisiye
vermeden once, o kisi ya da kurumu arastirin.

internet sitesinde yazili degerlendirmelere
glivenmeyin. 'Scam’ ve ‘reviews’ kelimelerini
internet sitesinin ya da isletmenin adiyla
birlikte arastirin.

4. Eger ekraninizda uyari veya hata mesaiji belirirse
Uzerine tiklamayin, dyle yapmak yerine, gercek olup
olmadigini kontrol etmek i¢in dogrudan gosterdigi
uygulamaya bakin.

5. internet iizerinden aligveris yapmak igin
kullandiginiz cihazi, isletme sistemi ve uygulamalar
icin otomatik gilincellemeyi (automatic updates)
etkinlestirerek gtincel tutun.

o o2

Bilmekte fayda var!

internette kendinizi korumak icin pratik yéntemleri
www.cyber.gov.au adresinde bulabilirsiniz.
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Sosyal medya,
uygulama veya
internetten mesaj
yoluyla dolandiricilik

Eger tanimadiginiz bir kisi sizinle sosyal
medya, WhatsApp veya WeChat ya da bir
uygulama tzerinden iletigsim kuruyorsa, bu
dolandiricilik olabilir.

Dolandiricilar, baska biri gibi davranmaya calisirken, o kisinin
gercek fotografini ya da kurumun resmi logosunu kullanirlar. Bu da
dolandiriciligin tespitini zorlastirir.

Sosyal medyadaki dolandiricilar, sahte profiller agarak kendilerini devlet
kurumundan, gergek bir ticari kurulustan veya yatirim sirketinden biri,
bir isveren, hatta bir arkadasiniz, aile bireyiniz ya da size ilgi duyan bir
kisi gibi gosterirler.

Unli kisilerin taklidini yaparak, kendilerini Griin ve hizmet tanitimi
yaplyormus gibi gosterirler.

Dolandiricilar, sosyal medya hesaplarinizda paylastiginiz ayrintilardan
sizinle ilgili pek ¢cok sey dgrenirler. Bu bilgileri, hesap sifrelerinizi

tahmin etmek igin kullanir ya da baska dolandiriciliklar igin hedef
haline getirirler.
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Sosyal medya ya da uygulamalar lizerinden
dolandiricihigi anlamak igin ipuglari

Sosyal medya profili veya uygulama;

yollarindan bahseder.

Sizi, bir yarigmaya veya zaman sinirli kampanyaya
katilmaya davet eder.

Gorismeyi, uygulamadan, 6rnegin arkadashk
uygulamasindan 6zel sohbet veya elektronik postaniza
tagimanizi ister.

Unlii bir kisinin, bir Giriin veya hizmeti onayladigini ya da
destekledigini soyler.

Birisinin, satisa koydugunuz bir Griinii gormeden ve
yliksek fiyata alacagini soyler.

Ona para 6demediginiz takdirde 6zel bir fotografinizi
paylagmakla tehdit eder.

Size bir is teklifinde bulunmak igin sizinle iletisime geger.

Bilmekte fayda var!

Farkli sosyal medya platformlarinda glivende olmak
icin gerekli bilgileri www.esafety.gov.au adresinde
bulabilirsiniz.

Dolandiricilik nasil tespit edilir ve dnlenir


https://www.esafety.gov.au/key-issues/esafety-guide

Sosyal medya ve uygulama lizerinden
dolandiriciliklardan korunmanin yollari

Profilin sahte olup olmadigini kontrol edin Hesap
aktif mi? Kag tane arkadas/takipgisi var ve
cevrimici ne kadar paylasim yapiyor?

‘Scam’ (dolandiricilik) kelimesiyle birlikte profil
ismini internette arastirin.

Deneyiminiz, uygunlugunuz ve referanslarinizla

ilgili goriismeden ya da miilakatsiz ig tekliflerini
kabul etmeyin. Teklifi yapan ige alim uzmanini ve isi
veren ticari kurulusu ya da kisiyi arastirin. is bulma
acentasilyla, kendiniz internetten aratip buldugunuz
telefon numarasini arayarak iletisime gecin.

isi garantilemek icin pesin para 6demeyin.

Yatirim tavsiyesini sadece Avustralya Finans
Hizmetlerinden yetkili bir kisiden alin ve sirket ya
da internet sitesinin Uluslararasi Menkul Kiymet
Komisyonlari Orgiitii'niin (I0SCO) yatirimciya
uyarilar portalinda listelenmemis olmasina
dikkat edin.

Sadece internette tanistiginiz bir kisiye

asla para vermeyin. Dolandiricilar siklikla
baska lilkede yasadiklarini ve sizinle sahsen
bulusamayacaklarini séyler.

Q
riel
—

°

2

!

6.

Sadece internette tanistiginiz bir kisiye asla 6zel
resimlerinizi géndermeyin.

Dolandiricilarin sizinle sahsen ve elektronik posta yoluyla iletisim kurabilecedi
diger yontemleri de igeren dolandiricilikla ilgili bilgileri Scamwatch internet
sitesinde bulabilirsiniz.
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https://www.iosco.org/investor_protection/?subsection=investor_alerts_portal
https://www.scamwatch.gov.au/types-of-scams




Bilmeniz gereken en
vaygin dolandiriciliklar

Dikkat etmeniz gereken en yaygin dolandiricilik
tdrlerini asagida gorebilirsiniz. Scamwatch
internet sitesinde uyarici isaretler, kendinizi
nasil koruyabileceginizle ilgili bilgi de dabhil
olmak Uzere bu tir dolandiriciliklarin her tird ile
ilgili daha fazla bilgi bulabilirsiniz.

Taklit ederek dolandiricilik

Dolandiricilar, polis, hiikiimet dairesi, banka ve taninmis isletmeler
gibi givenilir kurumlardan ariyormus gibi davranarak sizi kandirirlar.
Arkadasiniz veya bir aile bireyiniz gibi gortinmeye bile galisabilirler.
Dolandiricilar, sahte elektronik posta veya mesajlar gondererek sizinle
ilgili bilgi arastirirlar. Bunlar bilgilerinizi galmak Uzere tasarlanmistir.
Resmi bir kurum ya da glivendiginiz bir kisi gibi goriinerek sizi, kisisel
bilgilerinizi vermeye ikna etmek igin ugrasirlar.

Dolandiricilar, arama ya da mesajlarini mesru bir telefon numarasindan
geliyormus gibi gosteren teknolojiler kullanirlar. Yazili mesajlarinin, bir
kurulustan gelen gergek mesaj dizininde belirmesini saglarlar.

Yatirim dolandiriciligi

Dolandiricilar, yatirim tekliflerini kagiriimayacak firsat gibi géstermek
icin ikna edici pazarlama teknigi ve yeni teknoloji kullanirlar. Size riski
cok az olan ya da hig riski olmayan btytk kar payi sozU verirler. Paranizi
calabilmek igin, size, cabuk harekete gegmenizi saglayacak baski
taktikleri uygularlar.
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https://www.scamwatch.gov.au/types-of-scams
https://www.scamwatch.gov.au/types-of-scams/impersonation-scams
https://www.scamwatch.gov.au/types-of-scams/investment-scams

Is ve istihdam dolandiricihig

Dolandiricilar, gok az galisarak yliksek maas alacaginiz is teklifi
yapar. Taninmis sirket ve gevrimigi aligveris platformlari adina sizi ise
aliyormus gibi davranirlar. Hatta bazen, size soyledikleri is gergekte
olmayan bir istir. Dolandiricilar, ayrica taninmis ise alim acentelerini
taklit ederler. Amaclari paranizi ve kimlik bilgilerinizi galmaktir. ise
girebilmeniz igin pesin 6deme yapmanizi isteyebilirler.

Uriin ve hizmet dolandiricihig

Dolandiricilar, paranizi galmak igin alici ya da satici rolU yaparlar.

Sahte internet siteleri kurarak veya mesru perakendecilerin sitelerinde
sahte profil agarak gergek olamayacak kadar dislk fiyatlarda Urtin ve
hizmet sunarlar. Sahte reklam ve degerlendirme yayinlarlar. Galinti logo,
.com.au alan adi ve galinti Avustralya Ticari isletme Numarasi (ABN)
kullanabilirler. Bu ttr dolandiriciliklarin tespiti zordur.

Dolandiricilar ayrica, bildiginiz ve glivendiginiz isletmeler gibi davranip
size sahte faturalar gonderirler. Hatta, yasal faturalar tzerinde degisiklik
yaparak sonunda misterinin size dedil de dolandiriciya para 6demesine
neden olurlar.

Romantizm iizerinden dolandiricilik

Dolandiricilar, paranizi calmak igin, ask, randevu ya da arkadaslik
tekliflerinde bulunurlar. Sizi bu iliskinin gergek olduguna inandirmak ve
onlara para vermeye ikna etmek igin blylk ¢aba sarf ederler.

Dolandiricilar sizi sosyal medya, arkadaslik ya da oyun uygulamalari ve
internet sitelerinden bulurlar. Size kisa mesaj veya elektronik posta da
gonderebilirler. Sahte profil ve kimliklerin, bazen Gnld kisilerin profillerinin
arkasina gizlenirler. Onlara inandiginiz anda, hemen ‘acil’ durum yaratir
ve yardiminizi isterler. istekleri genellikle para ya da bagka uriinlerdir.
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https://www.scamwatch.gov.au/types-of-scams/jobs-and-employment-scams
https://www.scamwatch.gov.au/types-of-scams/product-and-service-scams
https://www.scamwatch.gov.au/types-of-scams/romance-scams

Tehdit ve harac dolandiriciligi

Dolandiricilar, givenilir bir kurumun mensubu gibi davranarak, para
o6demeniz gerektigini, aksi taktirde basiniza kétl bir sey gelecegini iddia
ederler. Sizi, onlara hemen ddeme yapmadidiniz takdirde, tutuklanmak,
sinir disi edilmek hatta fiziksel siddete ugramakla tehdit ederler.

Para gondermediginiz takdirde, onlara gonderdiginiz giplak resim ve
videolarinizi paylasacaklarina dair santaj da yapabilirler.

Beklemediginiz para iizerinden dolandiriciligi

Dolandiricilar sizi, alacakli oldugunuz ya da hakkiniz olan, almayi
beklemediginiz para ya da kazandiginiz bir 6dil olduguna ikna
etmeye ugrasirlar.

Dolandirici sizden, para ya da kazandiginiz bir seyi alabilmek igin bir
lcret 6demenizi ve ya banka hesap ya da kimlik bilgilerinizi vermenizi
ister. Maalesef bu gergek degildir; emeksiz kazang olmaz.
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Dolandiriciligl
nereye bildirmelisiniz?

Biz, Avustralya'yi dolandiricilar igin daha zor
bir hedef haline getirmek adina dolandiricihgin
anlagiimasi, 6nlenmesi ve bildirilmesi
konusunda herkesi bilin¢lendiriyoruz.

Dolandiricihgr durdurmak ve 6nlemek igin dolandiricilik raporlarindan
edindigimiz bilgileri hikliimet, emniyet ve 6zel sektorle paylasiyoruz.

Scamwatch'a bildirerek baskalarina yardimci olun. Scamwatch
www.scamwatch.gov.au internet adresindeki bildirim formuyla
basiniza gelen dolandiriciligr bildirin.

Unutmayin, eger dolandiricilik magduruysaniz, hemen harekete
gegmeniz 6nemlidir.

. Dolandiriciya para kaptirdiysaniz, bankaniz ya da kartinizi veren
kurulusla iletisime gegin.
= 1800 595 160 Numarali telefondan veya www.idcare.org

adresinden IDCARE ile iletisim kurun. 1800 595 160 | idcare.org
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Daha fazla yardim ve
destek

Dolandiricilik magduru olmak son derece
Uzdcudir. Bunun herkesin basina gelebilecegini
ve destek alinabilecegini bilmek onemlidir.

Siz ya da tanidiginiz biri dolandirildiysa, bunu birisine anlatin.

Aile, arkadas, Aile Doktorunuz ya da asagidaki destek
hizmetlerinden faydalanabilirsiniz.

Lifeline: 13 11 14 | lifeline.org.au
veya gevrimici kriz destek gortismesi (Glinde 24 saat, haftada 7 giin)

Beyond Blue: 1300 22 4636 | beyondblue.org.au
veya cevrimici sohbet (Glinde 24 saat, haftada 7 glin)

Kids Helpline (Cocuklar i¢in Yardim Hatti): 1800 55 1800 |
kidshelpline.com.au
(GUnde 24 saat, haftada 7 glin)

Dolandiricihgin mali durumunuza etkisi gok yikici olabilir.

Mali zorluk yasiyorsaniz, Ulusal Borg Yardim Hattindan bir danigsmanla
gortismek icin

1800 007 007 numarali telefonu, Pazartesi'den Cuma'ya sabah

saat 9:30 ile 6gleden sonra 4:30 saatleri arasinda arayabilir

veya Pazartesi'den Cuma'ya sabah saat 9:00 ile aksam 8:00 u/uU
saatleri arasinda Canli Sohbet yapabilirsiniz. Z

J
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