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Hướng dẫn này do Trung tâm Quốc gia về 
Phòng chống Lừa đảo viết, và sẽ giúp quý vị 
phát hiện và bảo vệ bản thân khỏi những tổn hại 
do các trò lừa đảo gây ra. 

Lừa đảo là một tội ác và những ai thực hiện các trò lừa đảo là 
những kẻ tội phạm. Nhiều người ở Úc đang bị lừa và bị mất tiền 
bạc, đôi khi thậm chí là cả những khoản tiền dành dụm cả đời. 
Các trò lừa đảo gây tổn hại đến cuộc sống của mọi người.

Các trò lừa đảo đang trở nên khó phát hiện hơn, vì vậy chúng ta 
cần phải làm việc cùng nhau để ngăn chặn chúng. 

Trung tâm Quốc gia về Phòng chống Lừa đảo làm việc để giữ an 
toàn cho người dân Úc khỏi các trò lừa đảo. 

Chúng tôi làm việc với chính phủ và kỹ nghệ để tìm ra những 
cách mới nhằm ngăn chặn những kẻ lừa đảo ăn cắp tiền bạc và 
thông tin cá nhân từ người dân Úc. Đây là một số cách để chúng 
tôi đạt được mục tiêu này.

Chúng tôi giúp mọi người phát hiện và tránh được các 
trò lừa đảo

Qua Scamwatch, chúng tôi chia sẻ thông tin cập nhật về các 
trò lừa đảo và các cách quý vị có thể bảo vệ bản thân khỏi các 
trò lừa đảo.

Chúng tôi phá vỡ hoạt động của những kẻ lừa đảo 

Bằng việc thu thập và chia sẻ thông tin tình báo giữa chính phủ 
và kỹ nghệ, chúng tôi khiến những kẻ lừa đảo khó có thể tiếp 
tục phạm tội hơn và giúp mọi người trình báo các vụ lừa đảo 
dễ dàng hơn.
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Sự trợ giúp luôn sẵn có
Nếu quý vị đang đọc những điều này, thì có khả 
năng là quý vị, hoặc ai đó mà quý vị biết, đã bị 
lừa gạt. Không may thay, quý vị không phải là 
trường hợp duy nhất. Các trò lừa đảo đang trở 
nên ngày một tinh vi, điều đó có nghĩa là bất kỳ 
ai cũng có thể bị lừa.

Nếu quý vị đã bị lừa, điều quan trọng là quý vị phải nhanh chóng 
hành động.

Nếu quý vị đã bị mất tiền vào tay một kẻ lừa đảo, hãy liên lạc với 
ngân hàng hoặc nhà cung cấp thẻ của quý vị.

Hãy liên lạc với IDCARE, 1800 595 160, www.idcare.org. 

Các trò lừa đảo thành công vì nó có vẻ thật. Những kẻ lừa đảo 
dựa vào việc quý vị không phát hiện ra các dấu hiệu cảnh báo do 
quý vị đang hành động gấp rút, thứ gì đó trông có vẻ là một món 
hời mà quý vị không muốn bỏ lỡ, hoặc bởi nó có vẻ như đến từ ai 
đó quý vị tin cậy.

tel:1800595160
http://www.idcare.org
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Hãy bảo vệ bản thân khỏi các trò lừa đảo 
bằng cách làm theo 3 bước này:

Dừng lại Đừng đưa tiền bạc hoặc thông tin cá nhân 
cho bất kỳ ai nếu không chắc chắn.

Những kẻ lừa đảo sẽ đề nghị giúp quý vị hoặc 
yêu cầu quý vị xác minh quý vị là ai. Chúng sẽ giả 
là người từ các tổ chức mà quý vị biết và tin cậy 
như các nhà cung cấp dịch vụ, cảnh sát, ngân 
hàng của quý vị hoặc các dịch vụ của chính phủ.

Kiểm tra Hãy tự hỏi liệu tin nhắn  
hay cuộc gọi này có phải là giả mạo không?

Đừng bao giờ nhấp chuột vào đường dẫn nào 
trong tin nhắn. Chỉ liên lạc với doanh nghiệp hoặc 
chính phủ bằng cách sử dụng các thông tin liên lạc 
mà quý vị tự tìm ra từ trang mạng hoặc ứng dụng 
chính thức của họ. Nếu quý vị không chắc chắn, 
hãy nói 'no' ('không'), rồi gác máy hoặc hủy bỏ.

Trình báo Hãy nhanh chóng hành động nếu có gì đó 
khiến quý vị cảm thấy không ổn.

Hãy liên lạc với ngân hàng của mình nếu quý vị 
nhận thấy hoạt động bất thường hoặc nếu một 
kẻ lừa đảo lấy được tiền bạc hoặc thông tin của 
quý vị. Hãy tìm kiếm sự giúp đỡ và trình báo vụ 
lừa đảo với ReportCyber và Scamwatch. Khi quý 
vị trình báo trò lừa đảo là quý vị đang giúp tất cả 
người dân Úc bằng cách xây dựng hàng rào bảo 
vệ chống lại các trò lừa đảo.
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Trò lừa đảo là gì
Trò lừa đảo là khi ai đó lừa gạt quý vị để đánh 
cắp tiền hoặc thông tin cá nhân của quý vị. 

Các trò lừa đảo là tội ác kinh tế do những kẻ tội phạm thực hiện. 
Những kẻ tội phạm thường rất có tổ chức và tinh vi. 

Việc xâm nhập 
vào hệ thống  
máy vi tính

Những điều khoản 
hợp đồng bất công 

Các phương pháp 
tiếp thị phiền 
nhiễu 

Trò lừa đảo KHÔNG phải là:

Điều quan trọng cần nhớ là, không phải tất cả các trải nghiệm tiêu cực 
đều là các trò lừa đảo. Quý vị có thể đã trả tiền cho một sản phẩm mà 
quý vị không bao giờ nhận được hoặc đã mua rồi thấy chất lượng kém. 
Mặc dù việc này gây thất vọng, nhưng đây không nhất thiết là trò lừa 
đảo. Luật lệ Người Tiêu dùng của Úc đưa ra những bảo vệ cho người 
tiêu dùng của Úc đối với những loại vấn đề này. 
Muốn biết thêm thông tin, xin quý vị truy cập www.accc.gov.au/consumers

do những kẻ tội phạm thực hiện

trông như thật

cùng với những câu chuyện đáng tin

tạo áp lực để quý vị thực hiện hành động

Các trò lừa đảo:

http://www.accc.gov.au/consumers
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Các bước đơn giản để phát hiện và 
tránh được các trò lừa đảo
Các trò lừa đảo có thể xảy ra với bất kỳ ai trong chúng 
ta. Các trò lừa đảo thành công bởi vì những kẻ lừa đảo 
tạo ra các câu chuyện đáng tin để đánh cắp tiền của 
quý vị hoặc có được thông tin cá nhân của quý vị.

Các kẻ lừa đảo đang ngày một thông minh hơn và đang lợi dụng công 
nghệ, các sản phẩm, dịch vụ mới, và các sự kiện lớn để khiến quý vị tin 
các trò lừa đảo của chúng là thật.

Có thể rất khó phát hiện được trò lừa đảo. Đây là một số tình huống để 
đề phòng. Một số kẻ lừa đảo dùng sự kết hợp của các mánh khóe này.

1.	 Các cơ hội để kiếm được hoặc tiết kiệm được tiền: Một số kẻ lừa 
đảo sẽ lừa gạt quý vị để quý vị tin là mình đang có một giao dịch 
hoặc một chào mời tuyệt vời. Chúng sẽ tạo áp lực lên quý vị để 
quý vị nhanh chóng hành động sao để không bỏ lỡ. Xin nhớ là, 
những giao dịch có vẻ quá tốt đến mức khó có thật, thì thường là 
không thật. 

2.	 Những câu chuyện buồn rồi kêu gọi xin giúp đỡ: Những kẻ lừa 
đảo sẽ tìm cách dùng bản tính tốt bụng của quý vị để hại quý vị. 
Chúng sẽ chia sẻ với quý vị những câu chuyện đau lòng và buồn 
thảm rồi giải thích tại sao chúng cần sự giúp đỡ của quý vị và 
tiền của quý vị.

3.	 Các đường dẫn và các nội dung đính kèm: Những kẻ lừa đảo sử 
dụng các đường dẫn để đưa quý vị đến các trang mạng lừa đảo 
được thiết kế để đánh cắp thông tin và tiền của quý vị. Những 
kẻ lừa đảo có thể còn yêu cầu quý vị mở các tập tin được đính 
kèm. Những thứ này có thể cài đặt các vi-rút đánh cắp thông 
tin của quý vị.
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4.	 Áp lực để nhanh chóng hành động: Những kẻ lừa đảo không 
muốn quý vị dành thời gian suy nghĩ thấu đáo. Chúng muốn thúc 
ép quý vị nhanh chóng hành động. Kiểu này có thể bao gồm việc 
đưa ra những hăm dọa rằng điều gì đó xấu có thể xảy ra nếu quý 
vị không hành động nhanh.

5.	 Yêu cầu quý vị trả tiền theo những cách bất bình thường hoặc 
theo những cách cụ thể: Những kẻ lừa đảo thường yêu cầu quý vị 
trả tiền bằng cách dùng các phương thức không thường gặp, như 
thẻ ghi nợ đã có sẵn tiền, thẻ iTunes, hoặc tiền ảo như Bitcoin. Sau 
khi số tiền này đã được chi tiêu, quý vị không thể lấy lại được.

6.	 Yêu cầu thiết lập các tài khoản hoặc PayID mới: Những kẻ lừa 
đảo có thể yêu cầu quý vị thiết lập một tài khoản ngân hàng hoặc 
PayID mới để trả tiền cho chúng (hoặc được chúng trả tiền). 
Chúng có thể giả là ngân hàng của quý vị rồi bảo quý vị chuyển 
tiền của quý vị vào các tài khoản mới để giữ an toàn. 

Nếu những kẻ lừa đảo đã thành công trong việc lấy được tiền của quý 
vị, chúng sẽ tìm cách tiếp tục lấy thêm tiền từ quý vị. Đáng tiếc là cứ 
trong ba nạn nhân của trò lừa này thì một nạn nhân đã bị lừa hơn một 
lần. Nếu quý vị bị lừa mất tiền, hãy đề phòng với những kẻ lừa đảo đề 
nghị giúp quý vị lấy lại tiền. Đây là một hình thức khác của trò lừa đảo 
liên tiếp.



6 ACCC  |  Làm thế nào để phát hiện và tránh được các trò lừa đảo



7ACCC  |  Làm thế nào để phát hiện và tránh được các trò lừa đảo

Các trò lừa đảo bằng 
tin nhắn hoặc SMS 
Kẻ lừa đảo gửi các tin nhắn giả là từ chính phủ, 
cơ quan thực thi luật pháp, các doanh nghiệp 
được tin cậy, hoặc thậm chí là từ gia đình hoặc 
bạn bè của quý vị.

Các tin nhắn này sẽ nghe có vẻ khẩn cấp và cố sao để quý vị 
nhanh chóng hành động. Các tin nhắn sẽ thường có đường dẫn 
mà sẽ đưa quý vị đến một trang mạng lừa đảo. Những kẻ lừa đảo 
có thể đánh cắp bất kỳ thông tin cá nhân nào được nhập vào các 
trang mạng lừa đảo này và dùng các thông tin đó để lấy tiền của 
quý vị hoặc thực hiện trò gian lận dưới tên của quý vị.

Để làm cho các tin nhắn này có vẻ thật, những kẻ lừa đảo sao 
chép và che giấu số điện thoại của chúng sau số điện thoại hoặc 
nhận dạng người gọi của các doanh nghiệp hợp pháp hoặc của 
những người mà quý vị biết.

Các tin nhắn lừa đảo thậm chí có thể xuất hiện trong cùng chuỗi 
tin nhắn như các tin nhắn thật từ tổ chức này, làm cho quý vị 
càng khó phát hiện được ra đó là trò lừa đảo.
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Các dấu hiệu khi một tin nhắn nào đó có 
thể là trò lừa đảo
Tin nhắn này:

Yêu cầu quý vị thực hiện hành động ngay tức thì, 
thực hiện một khoản thanh toán, hoặc chuyển tiền.

Yêu cầu quý vị nhấp vào một đường dẫn hoặc gọi 
số điện thoại được cung cấp trong tin nhắn. 

Yêu cầu quý vị đăng nhập vào một tài khoản trực 
tuyến bằng tên người sử dụng và mật khẩu của 
quý vị hoặc cung cấp các thông tin cá nhân khác.

Từ một người thân trong gia đình hoặc từ một 
người bạn, nói rằng các chi tiết liên lạc của họ đã 
thay đổi.

Hăm dọa chấm dứt một dịch vụ nào đó hoặc tính 
phí với quý vị nếu quý vị không hành động.

Gợi ý rằng quý vị hoặc các tài khoản của quý vị đã 
bị tin tặc hoặc đã tham gia vào hoạt động gian lận.

Gợi ý rằng có một vấn đề nào đó với khoản thanh 
toán của quý vị hoặc với việc giao bưu phẩm của 
quý vị. 
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Các bước để bảo vệ bản thân mình khỏi các 
trò lừa đảo bằng tin nhắn

1.	 Nếu ai đó mà quý vị biết, gửi một tin nhắn nói 
rằng họ có số điện thoại mới:

a.	 thử gọi cho họ vào số điện thoại của họ mà 
quý vị hiện có, và 

b.	 nhắn tin cho họ vào số mới với một câu 
hỏi mà chỉ họ mới có thể biết câu trả lời, 
để kiểm tra xem họ có phải là người mà họ 
tự xưng không.

2.	 Đừng bao giờ nhấp vào các đường dẫn trong 
các tin nhắn. 

3.	 Nếu một tin nhắn dẫn đến một trang mạng, 
thì đừng nhấp chuột vào đường dẫn đó. Thay 
vào đó, hãy tự mình tìm kiếm trực tuyến trang 
mạng đó, hoặc sử dụng ứng dụng chính thức. 

4.	 Đừng trả lời tin nhắn văn bản bằng cách dùng 
số điện thoại được cung cấp. 

5.	 Hãy gọi lại cho tổ chức hoặc người đó vào số 
điện thoại mà quý vị tự tìm thấy, chẳng hạn 
như từ trang mạng của tổ chức đó. 
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Các trò lừa đảo bằng 
thư điện tử
Những kẻ lừa đảo gửi các thư điện tử giả là 
từ chính phủ, cơ quan thực thi pháp luật và 
các doanh nghiệp. Những thư điện tử này 
làm ra vẻ khẩn cấp để buộc quý vị nhanh 
chóng hành động.

Những kẻ lừa đảo sử dụng cùng một biểu trưng và địa chỉ thư 
điện tử tương tự như tổ chức thật. Những kẻ lừa đảo còn có thể 
sao chép hoặc che giấu địa chỉ thư điện tử của chúng sau địa chỉ 
thư điện tử của một tổ chức hoặc doanh nghiệp để thư điện tử 
lừa đảo trông thật hơn.
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Các dấu hiệu khi một thư điện tử nào đó có thể là 
trò lừa đảo

Thư điện tử đó:

Yêu cầu một khoản thanh toán nhưng các chi tiết tài 
khoản lại mới hoặc đã thay đổi kể từ lần thanh toán sau 
cùng quý vị thực hiện

Yêu cầu quý vị đăng nhập vào một tài khoản trực tuyến 
bằng tên người sử dụng và mật khẩu của quý vị hoặc 
cung cấp các thông tin cá nhân khác.

Không được mong chờ và đính kèm tài liệu có lời mời 
mở ra.

Yêu cầu quý vị xác nhận các chi tiết ngân hàng của quý 
vị để nhận được một khoản hoàn tiền hoặc một số tiền 
mà quý vị đang không chờ đợi.

Tuyên bố là có các thông tin về quý vị hoặc các hình 
ảnh về quý vị và đe dọa phát tán chúng.

Đề nghị giúp quý vị lấy lại tiền hoặc nhận được khoản 
bồi thường cho một vụ lộ dữ liệu hoặc đánh cắp danh 
tính.
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Các bước quý vị có thể thực hiện để bảo vệ bản thân 
khỏi các trò lừa đảo bằng thư điện tử

1.	 Hãy kiểm tra xem thư điện tử đó có thật 
không, bằng cách:

a.	 trực tiếp liên lạc với người hoặc tổ chức đó, 
sử dụng các chi tiết liên lạc mà quý vị tự mình 
tìm thấy, chẳng hạn như từ trang mạng của tổ 
chức đó hoặc,

b.	 truy cập vào một tổ chức qua ứng dụng 
chính thức của họ (đừng bao giờ qua 
một đường dẫn).

2.	 Ngay lập tức chấm dứt liên lạc với bất kỳ ai đang 
cố hăm dọa hoặc làm cho quý vị lo sợ.

3.	 Đừng bao giờ cung cấp các chi tiết cá nhân hoặc 
trả tiền cho bất kỳ ai đang chào mời quý vị:

a.	 khoản bồi thường hoặc sự giúp đỡ để khôi 
phục lại từ vụ lừa đảo hoặc vụ lộ dữ liệu 
trước đó hoặc,

b.	 các kết quả thắng, các giải thưởng hoặc một 
món thừa kế.

4.	 Hãy dùng cách xác thực đa yếu tố những khi quý vị 
có thể. Cách này cung cấp thêm một tầng bảo vệ 
và có nghĩa là kẻ lừa đảo phải biết được mật khẩu 
thư điện tử của quý vị và số pin (số chứng minh 
riêng) được gửi tới máy điện thoại của quý vị thì 
mới có thể truy cập được vào tài khoản thư điện tử 
của quý vị. 
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Các trò lừa đảo qua 
điện thoại
Những kẻ lừa đảo gọi điện thoại, tự xưng là từ 
các tổ chức nổi tiếng. Họ bao gồm các tổ chức 
của chính phủ, cơ quan thực thi pháp luật, các 
công ty đầu tư và công ty luật, ngân hàng, và 
các công ty cung cấp dịch vụ viễn thông. 

Những thư điện tử này làm ra vẻ khẩn cấp để buộc quý vị nhanh 
chóng hành động. Chúng có thể tìm cách thuyết phục để quý vị 
tin rồi cung cấp cho chúng các chi tiết cá nhân hoặc tài khoản 
ngân hàng của quý vị, hoặc cho chúng truy cập vào máy vi tính 
của quý vị. 

Người gọi có thể đã có sẵn một số chi tiết về quý vị, chẳng hạn 
như tên hoặc địa chỉ của quý vị, khiến cho cuộc gọi có vẻ thật. 
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Các dấu hiệu khi một cuộc gọi điện thoại 
nào đó có thể là trò lừa đảo
Người gọi:

Yêu cầu việc thanh toán hoặc yêu cầu quý vị 
chuyển tiền vào một tài khoản mới.

Yêu cầu quý vị cung cấp mật khẩu, PIN, mã sử 
dụng một lần của quý vị, hoặc các thông tin an 
ninh khác.

Yêu cầu quý vị cung cấp các chi tiết tài chính của 
quý vị, như thẻ tín dụng hoặc các chi tiết giao dịch 
ngân hàng.

Yêu cầu quý vị hoàn tất một hành động nào đó 
trên máy điện thoại di động hoặc máy vi tính của 
quý vị, chẳng hạn như cài đặt phần mềm hoặc truy 
cập vào một tài khoản an toàn.

Tự xưng là từ cơ quan thực thi luật pháp và đe dọa 
quý vị bằng việc bắt giữ hoặc trục xuất ngay tức 
thì.

Nói rằng quý vị hoặc các tài khoản trực tuyến khác 
của quý vị đã bị tin tặc hoặc đã tham gia vào hoạt 
động gian lận.
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Các bước quý vị có thể thực hiện để bảo 
vệ bản thân khỏi các trò lừa đảo qua 
điện thoại

1.	 Hãy kiểm tra xem cuộc gọi đó có thật 
không, bằng cách:

a.	 trực tiếp liên lạc với người hoặc tổ chức 
đó, sử dụng các chi tiết liên lạc mà quý vị 
tự mình tìm thấy, chẳng hạn như từ trang 
mạng của tổ chức đó hoặc,

b.	 truy cập vào một tổ chức qua ứng dụng 
chính thức của họ (đừng bao giờ qua 
một đường dẫn).

2.	 Nếu quý vị không biết chắc người gọi là ai, 
hoặc nếu họ hăm dọa hoặc làm cho quý vị lo 
sợ, hãy cúp máy ngay lập tức. 

3.	 Đừng bao giờ cài đặt phần mềm cho phép ai 
đó truy cập được vào máy vi tính hoặc thiết 
bị của quý vị.

4.	 Quý vị có thể làm ngơ với cuộc gọi từ các số 
điện thoại quý vị không biết hoặc để cho cuộc 
gọi đó tới phần tin nhắn vào hộp thoại.  

Nên biết! 
Quý vị có thể vẫn nhận được các cuộc gọi lừa đảo 
ngay cả nếu quý vị đã đặt chế độ ẩn số hoặc trong 
Đăng bạ Đừng Gọi. 

https://www.donotcall.gov.au/
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Các trò lừa đảo trên 
trang mạng
Trên mạng, những kẻ lừa đảo có thể giả là bất 
kỳ ai, bao gồm chính phủ, một doanh nghiệp 
thật, các nhân vật nổi tiếng hoặc bạn bè hay gia 
đình của quý vị. 

Chúng có thể tạo ra các trang mạng giả để trông như các thương 
hiệu nổi tiếng. Chúng có thể giả là những người nổi tiếng và 
làm như thể họ đang quảng bá cho hàng hóa hoặc các dịch vụ. 
Những trang mạng này có thể có các nhận xét giả để khiến quý 
vị tin cậy. 

Khi trên mạng, quý vị có thể thấy các biểu ngữ quảng cáo giả 
hoặc các ô cửa sổ nổi lên mà có các cảnh báo giả hoặc các 
thông điệp báo lỗi. 
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Các dấu hiệu khi một trang mạng nào đó có 
thể là trò lừa đảo
Trang mạng đó:

Chào mời các món đồ được bán với giá thấp hơn 
rất nhiều so với giá thông thường hoặc so với các 
trang mạng khác.

Mách cho quý vị cách để kiếm tiền nhanh, dễ dàng 
mà ít rủi ro hoặc ít vất vả.

Có một thông điệp cảnh báo khẩn cấp hoặc thông 
điệp báo lỗi yêu cầu quý vị nhấp vào đường dẫn.

Yêu cầu việc thanh toán theo các cách bất bình 
thường hoặc theo cách cụ thể, chẳng hạn như thẻ 
quà tặng hoặc tiền ảo như Bitcoin.

Chỉ bao gồm các nhận xét tích cực. 
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Các bước quý vị có thể thực hiện để tránh 
các trò lừa đảo trên trang mạng

1.	 So sánh giá. Nếu một chào mời nào đó có 
vẻ quá tốt đến mức khó có thật, thì có lẽ 
là không thật.

2.	 Tìm hiểu về tổ chức hoặc người mà quý vị 
đang giao dịch với họ, trước khi đưa tiền hoặc 
cung cấp thông tin cá nhân.

3.	 Đừng dựa vào các nhận xét được viết 
trên chính trang mạng đó. Tìm kiếm trang 
mạng đó hoặc tên doanh nghiệp đó cùng 
với từ ngữ 'scam' ('lừa đảo') hoặc 'reviews' 
('các nhận xét').

4.	 Nếu một thông điệp cảnh báo hoặc thông điệp 
báo lỗi nổi lên trên màn hình của quý vị, đừng 
nhấp chuột vào nó, mà thay vào đó, hãy trực 
tiếp tới ứng dụng mà thông điệp đó nói đến, để 
kiểm tra xem liệu đó có phải là thật không.  

5.	 Luôn cập nhật thiết bị mà quý vị sử dụng cho 
việc mua sắm trực tuyến, bằng cách cho phép 
'tự động cập nhật' hệ điều hành hay các ứng 
dụng của quý vị.

Nên biết! 
Các cách thiết thực để bảo vệ bản thân trên mạng  
luôn sẵn có trên trang mạng www.cyber.gov.au

https://www.cyber.gov.au/learn-basics#practicalways
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Các trò lừa đảo trên 
mạng xã hội, ứng dụng 
và nhắn tin trực tuyến
Nếu ai đó quý vị không biết mà liên lạc với quý 
vị trên mạng xã hội, trên nền tảng nhắn tin như 
WeChat hoặc WeChat, hoặc qua một ứng dụng, 
thì đó có thể là trò lừa đảo.  

Những kẻ lừa đảo giả là ai đó khác, sẽ thường dùng ảnh thật của 
người đó hoặc biểu trưng chính thức của công ty mà chúng đang 
giả danh, để làm cho trò lừa đảo của chúng khó phát hiện hơn. 

Những kẻ lừa đảo trên mạng xã hội sẽ tạo ra các hồ sơ giả và giả 
là từ chính phủ, một doanh nghiệp, một chủ nhân, công ty đầu tư 
thật, hoặc thâm chí từ một người bạn, người thân trong gia đình 
hoặc một mối yêu đương. 

Chúng có thể giả là những người nổi tiếng và làm như thể họ 
đang quảng bá cho hàng hóa hoặc các dịch vụ. 

Những kẻ lừa đảo còn có thể biết rất nhiều về quý vị từ các chi 
tiết quý vị chia sẻ trên các tài khoản mạng xã hội. Chúng có thể 
dùng các thông tin này để đoán ra các mật khẩu tài khoản của 
quý vị hoặc nhắm đến quý vị với các trò lừa đảo khác.  
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Các dấu hiệu của trò lừa đảo trên mạng xã hội hoặc 
trên các ứng dụng
Hồ sơ mạng xã hội hoặc ứng dụng:

Mách cho quý vị cách để kiếm tiền nhanh, dễ dàng mà ít rủi 
ro hoặc ít vất vả.

Mời quý vị tham gia một cuộc thi hoặc chào mời chỉ có thời 
gian ngắn.

Yêu cầu chuyển cuộc trò chuyện khỏi ứng dụng, thí dụ ứng 
dụng hẹn hò, sang trò chuyện riêng tư hoặc thư điện tử.

Gợi ý rằng một người nổi tiếng công nhận hoặc ủng hộ một 
sản phẩm hoặc dịch vụ nào đó.

Nói rằng ai đó sẽ mua thứ quý vị đang bán mà không xem 
trước và mua ở giá cao.

Hăm dọa chia sẻ hình ảnh riêng tư của quý vị nếu quý vị 
không trả tiền cho chúng.

Liên lạc với quý vị để chào mời một công việc.

Nên biết! 
Thông tin về những cách để giữ an toàn trên các nền tảng 
mạng xã hội khác nhau, có thể được tìm thấy trên trang 
mạng www.esafety.gov.au

https://www.esafety.gov.au/key-issues/esafety-guide
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Các bước quý vị có thể thực hiện để tránh các trò lừa 
đảo trên mạng xã hội và trên các ứng dụng

1.	 Kiểm tra xem liệu hồ sơ đó có thể là giả không. Tài 
khoản này có đang hoạt động không? Họ có bao nhiều 
người bạn/người theo dõi và họ đăng tải trên mạng 
nhiều ở mức độ nào? 

2.	 Tìm kiếm tên của hồ sơ đó trên mạng cùng với từ ngữ 
'scam' ('lừa đảo'). 

3.	 Đừng bao giờ nhận một công việc quý vị được chào mời 
mà không có cuộc phỏng vấn, hoặc cuộc trao đổi về 
kinh nghiệm, sự phù hợp của quý vị cho công việc đó, và 
những người chứng nhận tư cách cho quý vị. Tìm hiểu về 
người tuyển dụng và doanh nghiệp hoặc cá nhân đang 
cung cấp vị trí đó. Liên lạc với đại lý tuyển dụng qua các 
số điện thoại có nguồn từ kết quả tìm kiếm độc lập trên 
internet. Đừng trả tiền trước chỉ để bảo đảm có được 
một công việc.

4.	 Chỉ nhận lời khuyên đầu tư từ ai đó có giấy phép hành 
nghề của Các Dịch vụ Tài chính của Úc (Australian 
Financial Services) cấp và kiểm tra xem công ty hoặc 
trang mạng nào đó có tên trên cổng cảnh báo của Tổ 
chức Chứng khoán Quốc tế (International Organization 
of Securities Commission - IOSCO) cho người 
đầu tư không. 

5.	 Đừng bao giờ đưa tiền cho một người mà quý vị mới chỉ 
gặp trên mạng thôi. Những kẻ lừa đảo thường nói rằng 
chúng sống ở nước ngoài và không thể trực tiếp gặp 
quý vị được.

6.	 Đừng bao giờ gửi các hình kín đáo của quý vị cho ai đó 
mà quý vị mới chỉ gặp trên mạng thôi. 

Muốn biết thêm thông tin về các trò lừa đảo bao gồm các cách khác mà 
những kẻ lừa đảo có thể liên lạc với quý vị, như đích thân và bằng thư từ, hãy 
truy cập trang mạng Scamwatch.

https://connectonline.asic.gov.au/RegistrySearch/faces/landing/ProfessionalRegisters.jspx?_adf.ctrl-state=maz44sw23_4
https://connectonline.asic.gov.au/RegistrySearch/faces/landing/ProfessionalRegisters.jspx?_adf.ctrl-state=maz44sw23_4
https://connectonline.asic.gov.au/RegistrySearch/faces/landing/ProfessionalRegisters.jspx?_adf.ctrl-state=maz44sw23_4
https://www.iosco.org/investor_protection/?subsection=investor_alerts_portal
https://www.iosco.org/investor_protection/?subsection=investor_alerts_portal
https://www.iosco.org/investor_protection/?subsection=investor_alerts_portal
https://www.iosco.org/investor_protection/?subsection=investor_alerts_portal
https://www.scamwatch.gov.au/types-of-scams
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Các trò lừa đảo phổ biến 
nhất mà quý vị nên biết 
Đây là một vài trong số các loại lừa đảo thường gặp 
nhất để quý vị biết. Quý vị có thể tìm thêm thông tin về 
từng loại của những loại lừa đảo này, bao gồm các dấu 
hiệu cảnh báo và các bước để bảo vệ bản thân, trên 
trang mạng của Scamwatch. 

Các trò lừa đảo giả danh
Những kẻ lừa đảo dối trá để quý vị tưởng họ là từ các tổ chức được tin 
cậy như cảnh sát, chính phủ, ngân hàng, và các doanh nghiệp được 
nhiều người biết đến. Chúng có thể thậm chí còn giả là bạn bè hoặc 
người thân trong gia đình của quý vị. Những kẻ lừa đảo tìm kiếm để 
có thông tin về quý vị bằng cách gửi các thư điện tử hoặc tin nhắn giả 
mạo. Những thứ này được thiết kế để đánh cắp thông tin của quý vị. 
Chúng tìm cách thuyết phục để quý vị tin rồi cung cấp cho chúng các 
thông tin cá nhân, bằng cách giả là chúng từ một tổ chức chính thức 
hoặc chúng là ai đó mà quý vị biết và tin cậy. 

Những kẻ lừa đảo dùng công nghệ để làm cho các cuộc gọi điện thoại 
hoặc các tin nhắn của chúng có vẻ như đến từ một số điện thoại hợp 
pháp. Chúng có thể làm cho các tin nhắn văn bản xuất hiện trong cùng 
chuỗi trò chuyện như các tin nhắn thật từ một tổ chức nào đó. 

Các trò lừa đảo về đầu tư
Những kẻ lừa đảo dùng các mánh khóe tiếp thị có sức thuyết phục và 
công nghệ mới để làm cho các đề xuất đầu tư nghe tuyệt vời đến mức 
không thể bỏ qua. Chúng hứa hẹn với quý vị những khoản cổ tức lớn 
mà ít rủi ro hoặc không có rủi ro. Chúng thường sử dụng các mánh 
khóe áp lực để buộc quý vị phải hành động nhanh, sao để chúng có thể 
đánh cắp tiền của quý vị.

https://www.scamwatch.gov.au/types-of-scams
https://www.scamwatch.gov.au/types-of-scams/impersonation-scams
https://www.scamwatch.gov.au/types-of-scams/investment-scams
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Các trò lừa đảo về công việc và việc làm
Những kẻ lừa đảo đưa ra các công việc trả lương hậu hĩnh mà ít vất vả. 
Chúng giả là đang thuê mướn người thay mặt cho các công ty nổi tiếng 
và trên các nền tảng mua sắm trực tuyến. Đôi khi, công việc mà chúng 
đăng, thậm chí không tồn tại. Những kẻ lừa đảo còn giả là các đại lý 
tuyển người được nhiều người biết đến. Đích của chúng là đánh cắp 
tiền và thông tin cá nhân của quý vị. Chúng có thể yêu cầu quý vị trả 
tiền trước để có thể được làm cho chúng.

Các trò lừa đảo về sản phẩm và dịch vụ
Những kẻ lừa đảo giả là người mua hoặc người bán để đánh cắp tiền 
của quý vị. Chúng tạo ra các trang mạng hoặc hồ sơ giả trên trang của 
các nhà kinh doanh lẻ hợp pháp, chào mời các sản phẩm hoặc dịch vụ 
ở giá hời đến mức khó có thật. Chúng đăng các quảng cáo giả và các 
nhận xét giả. Chúng có thể sử dụng các biểu trưng, một tên miền .com.
au bị ăn cắp và Số Doanh nghiệp Úc (Australian Business Number - 
ABN) bị ăn cắp. Khó phát hiện được các trò lừa đảo này. 

Những kẻ lừa đảo còn giả là các doanh nghiệp mà quý vị biết và tin cậy, 
để gửi cho quý vị các hóa đơn giả. Chúng thậm chí có thể thay đổi các 
chi tiết trên hóa đơn hợp pháp để khách hàng cuối cùng trả tiền cho kẻ 
lừa đảo, thay vì trả cho quý vị. 

Các trò lừa đảo về yêu đương
Những kẻ lừa đảo dùng lời hứa yêu thương, hẹn hò, hoặc tình bạn để 
đánh cắp tiền bạc của quý vị. Chúng tìm mọi cách để khiến quý vị tin 
mối quan hệ là thật rồi thao túng quý vị cho chúng tiền. 

Những kẻ lừa đảo tìm ra quý vị trên mạng xã hội, các ứng dụng và trang 
mạng hẹn hò hoặc trò chơi điện tử. Chúng có thể còn nhắn tin hoặc gửi 
thư điện tử cho quý vị. Chúng ẩn nấp sau các hồ sơ và danh tính giả, 
đôi khi là của những người nổi tiếng. Sau khi quý vị đã tin cậy chúng, 
chúng sẽ có 'tình huống khẩn cấp' rồi hỏi xin sự giúp đỡ của quý vị. Đây 
sẽ thường là các yêu cầu đưa tiền hoặc các sản phẩm khác. 

https://www.scamwatch.gov.au/types-of-scams/jobs-and-employment-scams
https://www.scamwatch.gov.au/types-of-scams/product-and-service-scams
https://www.scamwatch.gov.au/types-of-scams/romance-scams
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Các trò lừa đảo là các hăm dọa và tống tiền
Những kẻ lừa đảo giả là từ một tổ chức được tin cậy và tuyên bố rằng 
quý vị cần phải trả tiền, bằng không điều gì đó tồi tệ sẽ xảy ra. Chúng có 
thể hăm dọa quý vị bằng việc bắt giữ, trục xuất, hoặc thậm chí hãm hại 
thể chất, nếu quý vị không đồng ý trả tiền cho chúng ngay lập tức. 

Chúng còn có thể tống tiền quý vị bằng cách dọa chia sẻ các tấm hình 
hoặc đoạn phim khỏa thân mà quý vị đã gửi cho chúng, nếu quý vị 
không gửi tiền cho chúng. 

Các trò lừa đảo về món tiền không ngờ tới
Những kẻ lừa đảo tìm cách thuyết phục để quý vị tin là có nơi nợ quý vị 
tiền hay các kết quả thắng hoặc quý vị có quyền nhận được tiền hoặc 
kết quả thắng mà quý vị không mong đợi. 

Kẻ lừa đảo yêu cầu quý vị trả một khoản phí hoặc cung cấp các chi tiết 
giao dịch ngân hàng hoặc danh tính trước khi quý vị có thể lấy được 
món tiền hoặc kết quả thắng đó. Đáng tiếc là không có tiền nào cho 
không cả. 

https://www.scamwatch.gov.au/types-of-scams/threats-and-extortion-scams
https://www.scamwatch.gov.au/types-of-scams/unexpected-money
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Tới đâu để trình báo 
các trò lừa đảo
Chúng tôi đang làm việc để làm cho nước Úc 
trở thành mục tiêu khó khăn hơn đối với những 
kẻ lừa đảo, bằng cách nâng cao nhận thức về 
các cách nhận ra, tránh được, và trình báo các 
trò lừa đảo. 

Chúng tôi chia sẻ thông tin từ các trình báo về trò lừa đảo và làm 
việc với chính phủ, cơ quan thực thi luật pháp, và khu vực tư nhân 
để phá vỡ hoạt động và ngăn chặn các trò lừa đảo. 

Hãy giúp những người khác bằng cách trình báo với Scamwatch. 
Hãy trình báo với Scamwatch về trải nghiệm của quý vị về trò lừa 
đảo, qua mẫu đơn trình báo trên trang mạng của Scamwatch tại 
địa chỉ www.scamwatch.gov.au 

Xin nhớ là, nếu quý vị là nạn nhân của một trò lừa đảo, điều quan 
trọng là quý vị hành động một cách nhanh chóng.

	� �Nếu quý vị đã bị mất tiền vào tay một kẻ lừa đảo, hãy liên 
lạc với ngân hàng hoặc nhà cung cấp thẻ của quý vị.

	� Hãy liên lạc với ID CARE: 1800 595 160 | idcare.org

http://www.scamwatch.gov.au
http://idcare.org 
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Sự trợ giúp và hỗ trợ thêm
Việc là nạn nhân của trò lừa đảo có thể khiến cảm 
thấy bị áp đảo. Điều quan trọng cần nhớ là, việc đó 
có thể xảy ra với bất kỳ ai, và sự hỗ trợ luôn sẵn có. 

Nếu quý vị hoặc ai đó mà quý vị biết đã bị lừa gạt, hãy nói chuyện 
với một người nào đó về sự việc này. Quý vị có thể tìm sự giúp đỡ 
từ gia đình, bạn bè, GP (Bác sĩ Gia đình) của quý vị hoặc từ một 
trong các dịch vụ hỗ trợ sau. 

Lifeline (Đường dây Giúp Cứu Mạng sống): 13 11 14 | lifeline.org.au  
hoặc nhắn tin trực tuyến hỗ trợ trong khủng hoảng (24 giờ 
hàng ngày, 7 ngày trong tuần) 

Beyond Blue (Đường dây Hỗ trợ về Sức khỏe Tâm thần):  
1300 22 4636 | beyondblue.org.au 
hoặc nhắn tin trực tuyến (24 giờ hàng ngày, 7 ngày trong tuần)

Kids Helpline (Đường dây Trợ giúp Dành cho Trẻ em):  
1800 55 1800 | kidshelpline.com.au  
(24 giờ hàng ngày, 7 ngày trong tuần)

Tác động tài chính do các trò lừa đảo gây ra, có thể là tàn khốc và làm 
cuộc đời thay đổi. 

Nếu đang gặp khó khăn về tài chính, quý vị có thể nói chuyện với một 
tư vấn viên về tài chính qua National Debt Helpline (Đường dây Trợ 
giúp Trên Toàn quốc về Nợ nần):  
1800 007 007 từ 9:30 sáng – 4:30 chiều, từ thứ Hai đến thứ Sáu  
hoặc vào Trò chuyện Trực tiếp, từ 9 giờ sáng – 8 giờ tối, từ thứ Hai 
đến thứ Sáu.

https://www.lifeline.org.au/
http://lifeline.org.au
https://www.beyondblue.org.au/
http://beyondblue.org.au
https://kidshelpline.com.au/
https://kidshelpline.com.au/
https://ndh.org.au/
https://ndh.org.au/
tel:1800007007
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