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Hudng dan nay do Trung tdm Qudc gia vé
Phong chong Lira ddo viét, va sé gilp quy vi
phat hién va bao vé ban than khoi nhirng tn hai
do céc tro lira dao gay ra.

Lira ddo la moét ti &c va nhirng ai thuc hién céc tro Ira dao la
nhitng ké t6i pham. Nhiéu nguoi & Uc dang bi lira va bj mat tién
bac, doi khi tham chi la ca nhitng khoan tién danh dum ca doi.
Céc tro Itra ddo gay tén hai dén cudc séng clia moi ngudi.

Céc tro Ira ddo dang trd nén kho phéat hién hon, vi vay chung ta
can phai lam viéc cung nhau dé ngan chan chung.

Trung tdm Qudc gia vé Phong chéng Lira ddo lam viéc dé gilr an
toan cho ngudi dan Uc khéi cac tro Iira déo.

Chung t6i lam viéc vai chinh pht va ky nghé dé tim ra nhirng
cach mdéi nham ngan chan nhimg ké ltira ddo an cép tién bac va
théng tin ¢4 nhan tir ngudi dan Uc. Bay 1a mot s6 cach dé chung
téi dat duoc muc tiéu nay.

Ching t6i giip moi ngudi phat hién va tranh dugc cac

tro lira dao

Qua Scamwatch, chuing toi chia sé thdng tin cap nhat vé cac

tro Itra ddo va céc cach quy vi co thé bao vé ban than khéi cac
tro Ira dao.

Chung t6i pha v& hoat dong ctia nhirng ké lira dao

Bang viéc thu thap va chia sé thong tin tinh bao gitra chinh phu
va k¥ nghé, chuing t6i khién nhimng ké lira dao kho cé thé tiép
tuc pham t6i hon va gilip moi nguoi trinh bdo céc vu ltra dao

dé dang hon.
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Su trg gitip ludn san co

Néu quy vi dang doc nhirng diéu nay, thi c6 kha
nang la quy vi, hodc ai dé ma quy vi biét, da bi
Ilra gat. Khong may thay, quy vi khéng phai la
trrong hgp duy nhat. Cac tro Iira ddo dang tré
nén ngay mot tinh vi, diéu dé cé nghia la bat ky
ai cling co thé bi ltra.

Néu quy vi da bi Itra, diéu quan trong la quy vi phai nhanh chéng
hanh dong.

Néu quy vi da bi mat tién vao tay mét ké Itra dao, hay lién lac véi
ngan hang hodc nha cung cép thé cta quy vi.

Hay lién lac v&i IDCARE, 1800 595 160, www.idcare.org.

Cac tro Ira ddo thanh cong vi n6 ¢cé vé that. Nhirng ké Ira dao
dua vao viéc quy vi khdng phat hién ra cac dau hiéu canh béo do
quy vi dang hanh dong gap rut, thir gi do trong cé vé la mot moén
h&i ma quy vi khdng mudn bo 1&, hodc bdind cé vé nhu dén tir ai
do quy vi tin cay.
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Hay bao vé ban than khai cac tro lira dao
bang cach lam theo 3 budc nay:

Dung lai

Pirng dua tién bac hoac thong tin ca nhan
cho bat ky ai néu khong chac chan.

Nhirng ké Ilra ddo sé dé nghi gilp quy vi hoac
yéu cau quy vi xac minh quy vi la ai. Chung sé gia
la nguoi tir cac té chirec ma quy vi biét va tin cay
nhu céc nha cung cap dich vu, canh sat, ngan
hang cua quy vi hodc céc dich vu cda chinh ph.

Hay ty hoi liéu tin nhan
hay cudc goi nay cé phai la gia mao khong?

Dirng bao gitr nhap chudt vao dudng dan nao
trong tin nhan. Chi lién lac vai doanh nghiép hoac
chinh phti bang céch str dung céc thong tin lién lac
ma quy vj tutim ra tir trang mang hoac &rng dung
chinh thirc cliia ho. Néu quy vi khéng chac chan,
hay noi 'no’ (‘khong'), réi gac may hodc hiy bo.

Trinh bao

a

Hay nhanh chéng hanh déng néu cé gi do
khién quy vi cam thay khong on.

Hay lién lac v&i ngan hang ctdia minh néu quy vi
nhan thay hoat dong bat thuong hodc néu moét
ké Ilra ddo 1ay dugc tién bac hodc thong tin cla
quy vi. Hay tim kiém su gitp d& va trinh bao vu
Itra ddo v&i ReportCyber va Scamwatch. Khi quy
vi trinh béo tro Ira ddo la quy vi dang gidp tat ca
nguoi dan Uc bang cach xay dung hang rao bao
vé chéng lai céc tro lira dao.




b 4 2 4 4
Tro lua dao la gi
Tro Ilra dao la khi ai d6 Itra gat quy vi dé danh
cap tién hodc thong tin cd nhan cua quy vi.

Céc tro Itra dao la toi 4c kinh té do nhirng ké t6i pham thuc hién.
Nhing ké toi pham thuong rat ¢é to chirc va tinh vi.

Cac tro Itra dao:
@ do nhirng ké t6i pham thuc hién

@ trong nhu that

@ cung vdi nhirng cau chuyén dang tin

@ tao 4p lyc dé quy vi thuc hién hanh déng

Viéc xam nhép Nhiing diéu khoan Céc phuong phap
vao hé théng hgp déng bat cong tiép thi phién

may vi tinh nhieu

Diéu quan trong can nhd la, khong phai tat ca cac trai nghiém tiéu cuc
deéu la céc tro lira ddo. Quy vi c6 thé da tra tién cho mot san phadm ma
quy vi khéng bao gio nhan dugc hodc da mua réi thay chat luong kém.
Mdc du viéc nay gay that vong, nhung day khong nhat thiét la tro Iira
ddo. Luat Ié Ngudi Tiéu dung ctia Uc dua ra nhitrng bao vé cho ngudi
tiéu dung ctia Uc déi v&i nhirng loai van dé nay.

Mudn biét thém thong tin, xin quy vi truy cap www.accc.gov.au/consumers
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Céc budc don gian dé phat hién va
tranh dudc cac tro lua dao

Céc tro lira dao co thé xay ra vdi bat ky ai trong ching
ta. Cac tro Ilra dao thanh cong bdi vi nhiing ke Ira dao
tao ra cac cau chuyén déng tin dé danh cap tién cua

quy vi hodc cé dugc théng tin cd nhan cda quy vi.

Céc ké Ilra dao dang ngay mot thong minh hon va dang lgi dung cong
nghé, cac san pham, dich vu mdi, va céc su kién lon dé khién quy vi tin
cac tro Itra ddo clia chung la that.

C6 thé rat kho phat hién dugc tro Ira ddo. Day la mot s6 tinh huéng dé
deé phong. Mot s6 ké lira dao dung su két hop clia cac manh khoée nay.

1. Céc co hdi dé kiém dugc hoéc tiét kiém duoc tién: Mot s6 ké lira
dao sé Ilra gat quy vi d€ quy vi tin 1a minh dang c6 mét giao dich
hodc mo6t chao mai tuyét voi. Ching sé tao ap luc 1én quy vi dé
quy vi nhanh chéng hanh dong sao dé khong bo 18. Xin nhé la,
nhirng giao dich cé vé qua tdt dén murc khé co6 that, thi thuong la
khong that.

2. Nhirng cau chuyén budn réi kéu goi xin gitip d&: Nhirng ké Iira
dao sé tim cach dung ban tinh t6t bung cua quy vi dé hai quy vi.
Chung sé chia sé v&i quy vi nhirng cau chuyén dau long va buén
tham r6i giai thich tai sao ching can s gilp d& cla quy vi va
tién cda quy vi.

3. Cac duong dan va cac ndi dung dinh kem: Nhirng ké Iira dao st
dung cac dudng dan dé€ dua quy vi dén céc trang mang lira dao
dugc thiét ké d€ danh cap thong tin va tién cda quy vi. Nhirng
ké lira ddo co thé con yéu cau quy vi md céac tap tin dugc dinh
kém. Nhirng thir nay c6 thé cai dat céc vi-rat danh cap thong
tin cta quy vi.
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4. Ap lyc dé nhanh chéng hanh ddng: Nhirng ké ltra ddo khéng
mudn quy vi danh thoi gian suy nghi thau ddo. Ching mudn thic
ép quy vi nhanh chéng hanh déng. Ki€u nay cé thé bao gom viéc
dua ra nhirng hdm doa rang diéu gi d6 xau cé thé xay ra néu quy
vi khéng hanh déng nhanh.

5. Yéu cau quy vi tra tién theo nhitng cach bat binh thuong hoac
theo nhitng cach cu thé: Nhirng ké lira ddo thuong yéu cau quy vi
tra tién bang cach dung cac phuong thirc khong thuong gép, nhu
thé ghi no da c6 san tién, thé iTunes, hodc tién do nhu Bitcoin. Sau
khi s& tién nay da duoc chi tiéu, quy vi khéng thé Iay lai duoc.

6. Yéu cau thiét lap cac tai khoan hodc PaylD méi: Nhirng ké lira
dao c6 thé yéu cau quy vi thiét 1ap mét tai khoan ngan hang hoac
PayID mai d€ tra tién cho ching (hodc dugc ching tré tién).
Chung c6 thé gia 1a ngan hang cta quy vi roi bao quy vi chuyén
tién cta quy vi vao céc tai khoan mai dé gitr an toan.

Néu nhirng ké ltra ddo da thanh cong trong viéc lay dugc tién cta quy
vi, ching sé tim céach tiép tuc lay thém tién tir quy vi. Dang tiéc la c
trong ba nan nhan cua tro Ira nay thi mét nan nhan da bj lra hon mét
lan. Néu quy vi bi Itra mét tién, hay dé phong vdi nhitng ké Itra ddo dé
nghi gitip quy vi lay lai tién. Day la mot hinh thire khéac cla tro lira ddo
lién tiép.
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Cac tro liia dao bang
tin nhan hoac SMS

Ké Itra ddo guri cac tin nhan gia la tir chinh phu,
co quan thuece thi luat phap, cac doanh nghiép
dugc tin cay, hoac tham chi la tur gia dinh hoac
ban bé cua quy vi.

Céc tin nhan nay sé nghe co vé khan céap va cd sao dé quy vi
nhanh chong hanh dong. Céc tin nhan sé thuong cé dudng dan
ma sé dua quy vi dén mot trang mang ltra dao. Nhirng ké Iira dao
c6 thé danh cap bat ky thong tin ca nhan nao dugc nhap vao cac
trang mang Ilra ddo nay va dung cac thong tin dé dé lay tién cla
quy vi hodc thuc hién tro gian 1an dudi tén cia quy vi.

DE lam cho céc tin nhan nay co vé that, nhirng ké Ilra ddo sao
chép va che gidu s6 dién thoai cla ching sau sé dién thoai hodc
nhan dang ngudi goi ctia cac doanh nghiép hop phap hoac cuia
nhing ngudi ma quy vi biét.

Céc tin nhan ltra ddo tham chi cé thé xuat hién trong cung chuoi
tin nhan nhu céc tin nhan that tir t6 chic nay, lam cho quy vi
cang khoé phét hién dugc ra dé la tro Itra dao.
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Cac dau hiéu khi mot tin nhan nao do co
thé la tro lra dao

Tin nhan nay:

AL

)

Yéu cau quy vi thuc hién hanh déng ngay turc thi,
thuc hién mot khoan thanh toan, hodc chuyén tién.

Yéu cau quy vi nhap vao mét dudng dan hoéc goi
s6 dién thoai dugc cung cap trong tin nhan.

Yéu cau quy vi dang nhap vao mét tai khoan truc
tuy€n bang tén nguoi sir dung va mat khiu cua
quy vi hodc cung cap cac théng tin ca nhan khac.

8 e T

Tur mot nguoi than trong gia dinh hoac tr mét
ngudi ban, néi rang cac chitiét lién lac cta ho da
thay déi.

A
\/

Ham doa cham ddrt mét dich vu nado dé hoac tinh
phi véi quy vi néu quy vi khong hanh déng.

o

OI&

Goi y rang quy vi hodc céac tai khoan cua quy vi da
bi tin tac hoac da tham gia vao hoat dong gian lan.

ﬂll

Goi y rang c6 mét van dé nao do vai khoan thanh
toan cla quy vi hodc véi viéc giao buu phdm cla
quy Vvi.

8
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Cac budc dé bao vé ban than minh khoi cac
tro Itra dao bang tin nhan

1. Néu ai d6 ma quy vi biét, giri moét tin nhan noi
rang ho co s6 dién thoai mai:

a. th{ goi cho ho vao sé dién thoai ctia ho ma
quy vi hién co, va

b. nhén tin cho ho vao s6 méi véi mot cau
héi ma chi ho madi c6 thé biét cau tra 14,
dé kiém tra xem ho c6 phai la ngudi ma ho
tu xung khong.

9

2. Dirng bao gio nhap vao cac duang dan trong
cdc tin nhan.

3. Néu mot tin nhan dan dén mét trang mang,
thi dirng nhap chudét vao duong dan do. Thay
vao doé, hdy tu minh tim kiém truc tuyén trang
mang d6, hodc str dung rng dung chinh thirc.

4. Durng tra loi tin nhan van ban bang cach dung
s6 dién thoai dugc cung cap.

P Q=

(=) 5. Hay goilai cho t6 chirc hodc nguoi d6 vao s6
§Q dién thoai ma quy vi tu tim thay, chang han
— nhu tir trang mang cla té chirc dé.
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Cac tro lWWia dao bang
thu dién tu

Nhirng ké lira dao guri cac thu dién tr gia la

tur chinh phu, co quan thuc thi phép luat va

cdc doanh nghiép. Nhirng thu dién t&r nay

lam ra vé khan cap dé budc quy vi nhanh

chéng hanh déng.

Nhirng ké Itra ddo str dung cing mot biéu trung va dia chi thu
dién t& tuong tu nhu t6 chire that. Nhing ké lira ddo con co thé
sao chép hodc che gidu dia chi thu dién tir cla ching sau dia chi
thu dién t&r ctiia moét t6 chire hodc doanh nghiép dé thu dién tr
Itra ddo trong that hon.
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Cac dau hiéu khi mot thu dién tir nao dé coé thé la
tro lira dao

Thu dién tu dé:

[ :$> Yéu cau mot khoan thanh toan nhung céc chi tiét tai
KIH khoan lai mé&i hodc da thay doi ké tir [an thanh toan sau

cung quy vi thuc hién

|* % | Yéucau quy vi dang nhap vao mot tai khoan truc tuyén
&] bang tén ngudi sir dung va mat khau cda quy vi hoéc
cung cap cac théng tin ca nhan khac.

Khéng dugc mong chd va dinh kem tai liéu cd [6i moi
md ra.

&S

\
/]

Yéu cau quy vi xac nhan céc chi tiét ngan hang cua quy
vi d€ nhan duoc mot khoan hoan tién hodc mot sé tién
ma quy vi dang khéng cho doi.

/
A

Tuyén bd la cé cac thong tin vé quy vi hoac céac hinh
anh vé quy vi va de doa phat tan ching.

Deé nghi gilp quy vi lay lai tién hodc nhan duoc khoan
b6i thudng cho mét vu 16 dit liéu hodc danh cap danh
tinh.

oA ERR

)O
)O
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Cac budc quy vi cé thé thuc hién dé bao vé ban than

khoi cac

tro ltra dao bang thu dién tu

1. Hay kiém tra xem thu dién t&r d6 c6 that
khong, bang cach:

a. tructiép lién lac vGi ngudi hodc t6 chirc do,
str dung céc chi tiét lién lac ma quy vi tu minh

? tim thay, chdng han nhu tr trang mang cua té
 S—

chire d6 hoac,

b. truy cap vao mét td chirc qua (rng dung
chinh thirc ctia ho (dirng bao gi& qua
mot dudng dan).

| I l 2. Ngay lap ttirc cham dit lién lac véi bat ky ai dang
| c6 ham doa hodc lam cho quy vi lo sg.

3. Dirng bao gid cung cap céc chi tiét ca nhan hoac
tra tién cho bat ky ai dang chao mai quy vi:

a. khoan b6i thuong hoac su gitip d& dé khoi
phuc lai tir vu ltra ddo hodc vu 16 dif liéu
trude do hoac,

b. céc két qua thang, cac giai thudng hodc mot
mon thira ké.

5
CAG

4. Hay dung céach xdc thuc da yéu t6 nhirng khi quy vi
c6 thé. Cach nay cung cap thém mot tang bao vé
va co6 nghia la ké lira ddo phai biét dugc mat khau
thu dién t&r cta quy vi va sé pin (s6 chirng minh
riéng) dugc guri t6i may dién thoai cua quy vi thi
md&i co thé truy cap dugc vao tai khoan thu dién tdr
clia quy vi.
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Cac tro lira dao qua
dién thoai

Nhirng ké Iira dao goi dién thoai, tu xung la tr
cac 10 chirc n6i tiéng. Ho bao gém céc 10 chirc
cua chinh pha, co quan thuc thi phap luat, cac
cong ty dau tu va cong ty luat, ngan hang, va
cac cong ty cung cap dich vu vién thong.

Nhirng thu dién tr nay lam ra vé khan cap dé budc quy vi nhanh
chéng hanh dong. Chung cd thé tim cach thuyét phuc dé quy vi
tin roi cung cap cho chiing céc chi tiét ca nhan hoac tai khoan
ngan hang cua quy vi, hodc cho chung truy cap vao may vi tinh
cla quy Vi.

Ngudi goi cé thé da co séan mot sé chi tiét vé quy vi, chadng han
nhu tén hodc dia chi cia quy vi, khién cho cudc goi co vé that.
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Cac dau hiéu khi mot cudc goi dién thoai
nao do co the la tro Itra dao

Nguoi goi:

-|
@)

Yéu cau viéc thanh toan hoac yéu cau quy vi
chuyén tién vao mot tai khoan méi.

%

Yéu cau quy vi cung cap mat khau, PIN, ma st
dung mot Ian cua quy vi, hodc céac thong tin an
ninh khac.

Yéu cau quy vi cung cap cac chi tiét tai chinh cua
quy vi, nhu thé tin dung hodc céac chi tiét giao dich
ngan hang.

IRV

Yéu cau quy vi hoan tat mot hanh dong nao do
trén may dién thoai di dong hoac may vi tinh cua
quy vi, chang han nhu cai d&t phan mém hodac truy
cap vao mot tai khoan an toan.

Tu xung la tir co quan thyc thi luat phap va de doa
quy vi bang viéc bat gilr hodc truc xuat ngay tirc
thi.

o

E
>

Noi rang quy vi hodc cac tai khoan truc tuyén khac
cua quy vi da bi tin tac hoac da tham gia vao hoat
dbng gian lan.
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Cac budc quy vi c6 thé thuc hién dé bao
vé ban than khoi cac tro lira dao qua
diéen thoai

1. Hay kiém tra xem cudc goi d6 coé that
khong, bang céach:

a. truc tiép lién lac véi ngudi hodc 16 chirc
‘ do, str dung céc chi tiét lién lac ma quy vi

r@f tu minh tim thay, chang han nhu tir trang
— mang cla té chirc d6 hodc,

b. truy cap vao mét té chirc qua (rng dung
chinh thirc cla ho (dirng bao gid qua
mét duong dan).

) 2. Neéu quy vi khong biét chac nguai goi la ai,

!)%\ ho&c néu ho ham doa hodc Iam cho quy vj lo

sQ, hdy cup may ngay lap tuec.

s 3. Dlrng bao gio cai dat phan mém cho phép’ai
dé truy cap dugc vao may vi tinh hoac thiét
PAWY bi ctia quy vi.

4. Quy vi co thé lam ngo véi cudc goi tir cac sé
CX) dién thoai quy vi khong biét hodc dé cho cudc
goi d6 tdi phan tin nhan vao hop thoai.

Nén biét!

Quy vi c6 thé van nhan duoc céc cubc goi lira dao
ngay ca néu quy vi da dat ché do an sé hoac trong
Pang ba Pirng Goi.
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Cac tro lua dao trén
trang mang

Trén mang, nhirng ké Itra ddo c6 thé gia la bat
ky ai, bao gom chinh phd, mot doanh nghiép
théat, cac nhan vat noi tiéng hoac ban be hay gia
dinh cda quy vi.

Chung ¢ thé tao ra cac trang mang gia dé trong nhu cac thuong
hiéu ndi tiéng. Chung co thé gid la nhirng nguoi ndi tiéng va

lam nhu thé ho dang quang ba cho hang hoa hodc céc dich vu.
Nhirng trang mang nay coé thé cé cac nhan xét gia dé khién quy
vi tin cay.

Khi trén mang, quy vi co thé thay céc biéu nglr quang céo gia
hodc céc 6 clra s6 ndi léen ma cé cac canh béo gid hoac céc
thong diép bao 16i.
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Cac dau hiéu khi mot trang mang nao dé co
thé la tro lra dao

Trang mang dé:

Chao maoi cac mén d6 dugc ban véi gia thap hon
rat nhiéu so vdi gia thong thudng hoac so vai cac
trang mang khac.

S

)O
)O

Mach cho quy vi cach dé kiém tién nhanh, dé dang
ma it rdi ro hoéc it vat va.

C6 mot thong diép canh bao khan cip hoéc théng
diép bao 16i yéu cau quy vi nhap vao duong dan.

Yéu cau viéc thanh toan theo cac cach bat binh
thudng hodc theo cach cu thé, chang han nhu thé
qua téng hodac tién ao nhu Bitcoin.

®| eV T

Chi bao gém céac nhan xét tich cuc.

20 ACCC | Lam th& nao dé phat hién va tranh duoc céc tro lira ddo



Cac budc quy vi c6 thé thuc hién dé tranh
cac tro lira dao trén trang mang

=) 1. Sosanh gid. Néu mot chao mai nao dé co
§Q vé qua tot dén muirc khé cé that, thi cé |é
— la khéng that.

=~ 2. Tim hiéu vé t6 chirc hodc ngudi ma quy vi
§Q dang giao dich v&i ho, trude khi dua tién hoac
— cung cap thong tin ca nhan.

3. Durng dua vao céac nhan xét dugc viét
trén chinh trang mang dé. Tim kiém trang
mang do6 hoac tén doanh nghiép dé cung
V@i tr ngr 'scam’ ('llra dao') hodc 'reviews'
(‘cac nhan xét").

4. Néu mot thong diép canh bédo hodc théng diép
béo 16i ndi I1én trén man hinh cla quy vi, dirng
nhap chudt vao nd, ma thay vao do, hay truc
tiép t6i (rng dung ma théng diép dé noi dén, dé
kiém tra xem liéu dé c6 phai la that khong.

R[>

5 5. Luo6n céap nhat thiét bi ma quy vi str dung cho
g viéc mua sam truc tuyén, bang cach cho phép
'tr dong cap nhat' hé diéu hanh hay céc trng

dung cuta quy vi.

Nén biét!
Céc cdach thiét thuc dé€ bao vé ban than trén mang
lubn san co trén trang mang www.cyber.gov.au
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Cac tro luia dao trén
mang xa hoi, ung dung
va nhan tin truc tuyén

Néu ai d6 quy vi khéng biét ma lién lac véi quy
vi trén mang xa hoi, trén nén tang nhan tin nhu
WeChat hoac WeChat, hoac qua mot irng dung,
thi do c6 thé la tro Iira dao.

Nhing ké Itra ddo gia la ai dé khéac, sé thuong dung anh that cla
ngudi d6 hodc biéu trung chinh thirc clia cong ty ma ching dang
gia danh, dé lam cho tro ltira ddo ctia ching kho phat hién hon.
Nhirng ké Itra ddo trén mang xa hoi sé tao ra cac ho so gia va gia
la tir chinh phd, mét doanh nghiép, mot chd nhan, cong ty dau tu
that, hoac tham chi tir mét ngudi ban, ngudi than trong gia dinh
hoac mot moi yéu duong.

Chung c6 thé gia la nhirng nguoi ndi tiéng va lam nhu thé ho
dang quang ba cho hang héa hodc céc dich vu.

Nhirng ké Itra ddo con ¢ thé biét rat nhiéu vé quy vi tir cac chi
ti€t quy vi chia sé trén céc tai khoan mang xa hoi. Chung cé thé
dung céc thong tin nay dé doan ra cac mat khau tai khoan cua
quy vi hoac nham dén quy vi véi céc tro Ilra dao khac.
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Cac dau hiéu cua tro ltra dao trén mang xa hoi hoac
trén cac ing dung

H6 so mang xa hgi hoac rng dung:

[s)

)O

O
~

Méch cho quy vi cach d€ kiém tién nhanh, dé dang ma it rui
ro hodc it vat va.

; ¥/

M&i quy vi tham gia mot cudc thi hodc chao mai chi co thoi
gian ngan.

=
—

&

Yéu cau chuyén cudc trd chuyén khoi irng dung, thi du (rng
dung hen ho, sang tro chuyén riéng tu hodc thu dién tu.

Ggi y rang mot ngudi ndi tiéng cdng nhan hodc ing hé mét
san phdm hoéc dich vu nao dé.

ot B,

Noi rang ai dé sé mua thr quy vi dang ban ma khéng xem
trudc va mua & gia cao.

&)
o

Ham doa chia sé hinh anh riéng tu cta quy vi néu quy vi
khong tra tién cho ching.

Lién lac v&i quy vi d&€ chao mai mot coéng viéc.

)k

Nén biét!

Théng tin vé nhitng céch dé gilr an toan trén cac nén tang
mang x& hoi khac nhau, cé thé dugc tim thay trén trang
mang www.esafety.gov.au
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Cac budc quy vi cé thé thuc hién dé tranh cac tro Itra
dao trén mang xa hoi va trén cac trng dung

1. Kiém tra xem liéu h6 so d6 c6 thé |a gia khong. Tai
khoan nay c6 dang hoat déng khéng? Ho cé bao nhiéu
nguai ban/ngudi theo déi va ho dang tai trén mang
nhiéu & mdec dd nao?

2. Timkiém tén cla hd so d6 trén mang cung vdi tir nglr
'scam’ ('ltra dao").
ﬁ

3. Dbirng bao gio nhan mét cong viéc quy vi dugc chao mai
ma khéng cé cudc phdng van, hodc cudc trao doi vé
kinh nghiém, su phu hgp cda quy vi cho cong viéc do, va
nhirng ngudi chirng nhan tu cach cho quy vi. Tim hiéu vé
ngudi tuyén dung va doanh nghiép hodc ca nhan dang
cung cap vi tri d6. Lién lac vdi dai ly tuyén dung qua cac
s0 dién thoai c6 nguon tir két qua tim ki€ém doc 1ap trén
internet. Dirng tra tién trude chi d€ bao dam co6 duoc
mot cong viéc.

4. Chinhan I&i khuyén dau tu tir ai d6 c6 gidy phép hanh
nghé clia Cac Dich vu Tai chinh ctia Uc (Australian

E Financial Services) c&p va kiém tra xem céng ty hodc
= trang mang nao dé cé tén trén céng canh bédo cia T8
— chirc Chirng khodn Quéc té (International Organization

of Securities Commission - I0SCO) cho ngudi
déau tu khéng.

O 5. Dirng bao gid dua tién cho mét ngudi ma quy vi méi chi
N gap trén mang théi. Nhirng ké lira ddo thudng noi rang
Q ching séng & nudc ngoai va khong thé truc ti€p gap

quy vi dugc.

— @ 6. Dlrng bao gio gl céc hinh kin ddo cua quy vi cho ai d6
= ma quy vi mdi chi gép trén mang thoi.

Mudn biét thém théng tin vé cac tro lira ddo bao gom cac cach khac ma
nhirng ké Itra ddo cé thé lién lac v&i quy vi, nhu dich than va bang thu tir, hay
truy cap trang mang Scamwatch.
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Cac tro lita dao phd bién
nhat ma quy vi nén biét

Day la mot vai trong so céac loai llra dao thuong gap
nhat dé quy vi biét. Quy vi c6 thé tim thém thong tin vé
tirng loai ciia nhirng loai Itra dao nay, bao gém céc dau
hiéu canh bdo va cac budc dé bao vé ban than, trén
trang mang ctia Scamwatch.

Céc tro lira dao gia danh

Nhirng ké Itra ddo doi tré dé quy vi tudng ho la tir cac t6 chire dugc tin
cay nhu canh sét, chinh phd, ngan hang, va cac doanh nghiép duoc
nhiéu ngudi biét dén. Chung cd thé tham chi con gia la ban bé hoac
ngudi than trong gia dinh cta quy vi. Nhirng ké lira ddo tim kiém dé
c6 thong tin vé quy vi bang cach guri cac thu dién tirhodc tin nhan gia
mao. Nhirng thir nay dugc thiét ké dé€ danh cap thong tin clia quy vi.
Chung tim céach thuyét phuc dé€ quy vi tin réi cung cap cho ching cac
thoéng tin ca nhan, bang cach gia la ching tir mét t6 chirc chinh thic
hoac chung la ai d6 ma quy vi biét va tin cay.

Nhirng ké Itra ddo dung céng nghé dé lam cho céc cudce goi dién thoai
hoéc céac tin nhan cda ching coé vé nhu dén tir mét sé dién thoai hop
phap. Chung c6 thé lam cho céc tin nhan van ban xuét hién trong cung
chudi tro chuyén nhu céc tin nhan that tir mét t6 chire nao do.

Cac tro lira dao vé dau tu

Nhirng ké Itra ddo dung cac manh khae tiép thi cé suic thuyét phuc va
cong nghé mai dé lam cho cac dé xuat dau tu nghe tuyét vai dén muc
khong thé bd qua. Chung hira hen vai quy vi nhirng khoan c6 tdc I6n
ma it rdi ro hoac khoéng cd rdi ro. Ching thuong str dung cac manh
khoe ap luc dé budc quy vi phai hanh déng nhanh, sao dé ching co thé
danh cap tién cta quy vi.
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Céc tro lira dao vé coéng viéc va viéc lam

Nhirng ké Ilra ddo dua ra cac cong viéc tra luong hau hinh ma it vat va.
Chung gid la dang thué mudn ngudi thay méat cho céc cong ty ndi tiéng
va trén cac nén tdng mua sam truc tuyén. Boi khi, cong viéc ma ching
dang, tham chi khong ton tai. Nhitng ké Ilra dao con gia la cac dai ly
tuyén ngudi duoc nhiéu ngudi biét dén. Dich ciia chung la danh cap
tién va thong tin ca nhan cda quy vi. Ching co thé yéu cau quy vi tra
tién trudce dé cé thé dugc lam cho ching.

Céc tro lira dao vé san pham va dich vu

Nhiing ké Ilra ddo gia la ngudi mua hodc ngudi ban dé danh cap tién
clia quy vi. Chuing tao ra céc trang mang hodc ho so gia trén trang cla
cac nha kinh doanh 1é hop phap, chao mai cac sadn pham hoéac dich vu
& gid hoi dén murc khé cé that. Ching dang cac quang céo gia va cac
nhan xét gia. Chung cé thé str dung céc biéu trung, mot tén mién .com.
au bi &n cap va S6 Doanh nghiép Uc (Australian Business Number -
ABN) bj an cap. Kho phat hién dugc céc tro lira dao nay.

Nhirng ké Itra ddo con gia la cac doanh nghiép ma quy vi biét va tin cay,
d€ guri cho quy vi cac hoa don gid. Chung tham chi cé thé thay déi cac
chi tiét trén hoa don hop phap dé khach hang cudi cung tréa tién cho ké
Ilra ddo, thay vi trd cho quy vi.

Cac tro ltra dao vé yéu duong

Nhiing ké Itra ddo dung loi hira yéu thuong, hen ho, hodc tinh ban dé
danh cép tién bac cda quy vi. Ching tim moi cach dé khién quy vi tin
ma&i quan hé la that roi thao ting quy vi cho chung tién.

Nhirng ké Ilra ddo tim ra quy vi trén mang xa hoi, cac irng dung va trang
mang hen ho hoac trd choi dién ti. Ching cé thé con nhan tin hodc guri
thu dién tir cho quy vi. Ching an nép sau cac ho so va danh tinh gid,
doi khi la clia nhirng ngudi ndi tiéng. Sau khi quy vi da tin cay chdng,
ching sé ¢6 'tinh hudng khan cap' réi hoi xin sur gitip d& cla quy vi. Day
sé thuoing la cac yéu cau dua tién hodc cac san pham khac.
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Céc tro lira dao la cac ham doa va téng tién

Nhirng ké lira ddo gia 1a tr mot t6 chire duge tin cay va tuyén bo rang
quy vi can phai tra tién, bang khong diéu gi do toi té sé xay ra. Chung cd
thé ham doa quy vi bang viéc bat git, truc xuat, hodac tham chi ham hai
thé chét, néu quy vi khdng dong y tré tién cho ching ngay 1ap turc.

Chung con c6 thé téng tién quy vi bang cach doa chia sé cac tam hinh
hodc doan phim khoa than ma quy vi da gt cho ching, néu quy vi
khéng gui tién cho chung.

Céc tro lira ddo vé mén tién khéng ngo téi

Nhirng ké lira ddo tim cach thuyét phuc dé quy vi tin la cé noi ng quy vi
tién hay cac két qua thang hodc quy vi cé quyén nhan dugc tién hoac
két qua thdng ma quy vi khéng mong doi.

Ké ltra ddo yéu cau quy vi trd mot khoan phi hodc cung cép cac chi tiét
giao dich ngan hang hoac danh tinh trudce khi quy vi cé thé 18y duoc
mon tién hodc két qua thang dé. Bang tiéc la khong co tién nao cho
khong ca.

ACCC | Lam thé& nao dé phat hién va tranh dugc céc tro Iira ddo 29



https://www.scamwatch.gov.au/types-of-scams/threats-and-extortion-scams
https://www.scamwatch.gov.au/types-of-scams/unexpected-money




T6i dau dé trinh bao
cac tro lira dao

Chung t6i dang lam viéc dé lam cho nudc Uc
trd thanh muc tiéu khé khan hon dadi véi nhirng
ké Ilra dao, bang cach nang cao nhan thirc vé
cac cach nhan ra, tranh duoc, va trinh bao cac
tro Itra ddo.

Chuing toi chia sé thdng tin tir cac trinh bdo vé tro Ira ddo va lam
viéc v&i chinh phu, co quan thuc thi luat phap, va khu vuc tu nhan
dé pha v& hoat dong va ngan chan céc tro lira dao.

Hay giup nhirng ngudi khac bang céch trinh bao véi Scamwatceh.
Hay trinh bdo v&i Scamwatch vé trai nghiém ctia quy vi vé tro Ira
ddo, qua mau don trinh bdo trén trang mang clia Scamwatch tai
dia chi www.scamwatch.gov.au

Xin nhé& 1a, néu quy vi la nan nhan cda mét tro ltra ddo, diéu quan

trong la quy vi hanh déng mdét cach nhanh chéng.

. Néu quy vi da bi mat tién vao tay mot ké Ilra dao, hay lién
lac v&i ngan hang hodc nha cung cap thé cta quy vi.

. Hay lién lac v&i ID CARE: 1800 595 160 | idcare.org
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Su trg giup va ho trg thém

Viéc la nan nhan cua tro lira dao cé thé khién cam
thay bi 4p dao. Diéu quan trong can nhd 13, viéc do
c6 thé xay ra vai bat ky ai, va su ho trg ludn san cé.

Néu quy vi hodc ai dé ma quy vj biét da bj Ira gat, hay noi chuyén
vai mot ngudi nao doé vé sur viéc nay. Quy vi co thé tim su gitp d&
tlr gia dinh, ban bé, GP (Bac si Gia dinh) cla quy vi hoac tir mot
trong céc dich vu ho tro sau.

Lifeline (Duong day Gitip Ctru Mang song): 13 11 14 | lifeline.org.au
hodc nhan tin truc tuyén ho trg trong khing hoang (24 gio
hang ngay, 7 ngay trong tuan)

Beyond Blue (Pudng day Ho trg vé Sirc khde Tam than):
1300 22 4636 | beyondblue.org.au
hodc nhan tin truc tuyén (24 gio hang ngay, 7 ngay trong tuan)

Kids Helpline (Puong day Trg gitip Danh cho Tré em):
1800 55 1800 | kidshelpline.com.au
(24 giorhang ngay, 7 ngay trong tuan)

Tac dong tai chinh do céc tro Ira ddo gay ra, co thé la tan khéc va lam
cudc doi thay doi.

Néu dang gap kho khan vé tai chinh, quy vi cé thé néi chuyén vai mot
tu van vién veé tai chinh qua National Debt Helpline (Pudng day Trg
giup Trén Toan quéc vé Ng nan):

1800 007 007 tlr 9:30 séang — 4:30 chiéu, tir thi Hai dén thr Sau
hoéc vao Tro chuyén Truc tiép, tlr 9 gid sdng — 8 gid toi, tir thi Hai
dén thir Sau.

uZu

J
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